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1 Ugel tohoto dokumentu

Tento dokument obsahuje seznam technickych a provoznich opatreni, ktera

jsou standardné pouzitelnd. Konkrétni pfijata opatieni zavisi na dané sluzbé

a misté zpracovani z toho dlvodu, Ze ne véechna opatieni jsou relevantni

pro vSechny sluzby a mista. Spole¢nost Worldline zarucuje, Ze ma pro

vS§echny sluzby a mista k dispozici nezbytna odpovidajici technicka a pro-

vozni opatfeni uvedena v nize uvedeném seznamu po posouzeni vlivu na

ochranu osobnich tdajd. Cilem opatfeni je:

o Zajistit bezpeénost a divérnost osobnich Gdaja.

¢ Chranit pfed jakymikoliv pfedpoklddanymi hrozbami nebo nebezpecimi
pro bezpecnost a integritu osobnich Gdajd.

o Chranit pfed jakymkoli neopravnénym zpracovanim, ztratou, pouzitim, zve-
fejnénim nebo ziskanim jakychkoli osobnich Gdajd nebo pfistupem k nim.

Stranka obsahuje také seznam subdodavateld, které spoleénost Worldline
vyuziva k poskytovani svych sluzeb. Spole¢nost Worldline zajistuje, aby
vsichni jeji dil¢i zpracovatelé poskytli odpovidajici zaruky ochrany osobnich
Udajl, které zpracovavaji nasim jménem, a to prostfednictvim kontroly sub-
dodavatel(: nemélo by dochazet k zadnému povéfenému zpracovani idajt
ve smyslu &l. 28 nafizeni GDPR bez pfisludnych pokyn( zadavatele, napf.
jasného navrhu smlouvy, formalizované spravy subdoddavek a pfisného
vybéru zpracovatell (certifikace ISO, ISMS), pfedchoziho prokézéni zplso-
bilosti, ndsledného monitorovani.

Spole&nost Worldline se zavazuje k prlib&znému sledovani Géinnosti svych
opatfeni na ochranu udajl a ke kazdoro&nimu auditu shody provadénému
tfeti stranou, aby se ujistila o zavedenych opatienich a kontrolach.

2 Technicka a organizacni opatieni

A Lidé, informovanost a lidské zdroje:

 Pfivech naborech probiha provéfovani podle principli zésad provéiovani
spole¢nosti Worldline.

¢ Soucastikazdé smlouvy se zaméstnancem jsou i ustanoveni o mi¢enlivosti.

« Skoleni informovanosti o etickém kodexu (véetné testu) je kazdoroéni
povinnosti pro véechny zaméstnance a provadi se prostfednictvim spe-
cialniho e-learningového modulu.

¢ Zasady pfijatelného pouzivani IT skupiny nebo jejich mistni verze jsou
sdileny se vSemi zaméstnanci.

¢ Prohladseni o zdsadach bezpecnosti podepsané managementem je sdileno
se vdemi zaméstnanci.

e Zaméstnanci spole¢nosti Worldline jsou povinni kazdoro¢né absolvovat
dkoleni o zdsadach ochrany osobnich Udajd, zabezpeleni informaci a
bezpecnosti (véetné testu) spole¢nosti Worldline.

¢ Pravidelnad Skoleni informovanosti o GDPR pro vSechny zaméstnance
(kromé Skoleni o zédsadach ochrany osobnich (dajd, zabezpeleni infor-
maci a bezpecnosti spole¢nosti Worldline);

e Pfistup k systémdm je poskytovan na zakladé ,nezbytné potieby” s ohle-
dem na rozdéleni povinnosti.

e Pravidelné se provadéji interni bezpecnostni audity za U€elem ovéreni
bezpeénostnich postupd.

B Fyzicka bezpecnost a papirové zaznamy:

Dodrzovani zasad fyzické a environmentalni bezpecnosti skupiny Worldline:

e Zavedeni systému kontroly pfistupu a Fizeni navstév tykajici se vSech
navstévnikd/hostd.

¢ Fyzicka kontrola pfistupu (ochrana proti neopravnénému pfistupu k zafi-
zenim pro zpracovani nebo ukladani udajl): zejména s vyuzitim magne-
tickych nebo Cipovych karet, elektrickych zafizeni pro otevirani dvefi,
vratného, pracovnik{ ostrahy, poplagnych systém(, kamerovych systémd.

¢ Kontroly fyzického pfistupu podle stanoveného harmonogramu.

o Cisty stlll, ¢ista obrazovka a zabezped&eny tisk, implementovany proces.

e Informace, véetné papirovych dokumentd, se kterymi dovozce udajd
naklada, jsou klasifikovany, oznaceny, chranény a je s nimi naklddano v
souladu s pravidly klasifikace informaci spole¢nosti Worldline.

¢ S vyjimkou pfedchoziho zvlastniho svoleni se stolni pocitace z pracovisté
neodstranuji.

¢ Kamerovy systém na ochranu prostor s omezenym pfistupem.

e Zavedeni pozarniho poplachu a protipozérnich systémd pro bezpeénost
zaméstnanc.

¢ Pozarni evakuacni cvi¢eni se konaji ve stanovenych harmonogramech.
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C Vzdalené koncové zafizeni uZivatele je chranéno:

UZivatelé pracuji na dalku s notebooky a stolnimi pocitaci v zabezpeené

siti skupiny Worldline, kterou pro skupinu Worldline spravuje spole¢nost Glo-

bal IT. Kromé toho jsou zavedena i tato bezpecnostni opatreni:

« Sifrovani pevného disku v noteboocich pidélenych spole¢nosti.

* Dvoufaktorové ovérovani (PKl/alternativni).

¢ Centralné spravovana a antivirova ochrana.

¢ Sprdva a monitorovani softwaru pro kontrolu instalace schvaleného soft-
waru.

¢ Pro pfistup k informacim je zavedena kontrola pomoci pfihlasovaciho ID
a hesla.

¢ Provadi se pravidelnd kontrola pfistupu.

¢ E-maily jsou automaticky kontrolovany antivirovym a antispamovym soft-
warem.

D Zabezpeceni vzdaleného pfistupu

Pro vzdaleny pfistup ke kli¢ovym cilovym systémlm skupiny Worldline se
obecné pouziva dvoufaktorové ovérovani. Pokud je zdrojem vzdaleného pfi-
pojeni systém fizeny spole¢nosti Worldline, je provedeno ovéfeni zafizeni
na zéakladé certifikatu v zafizeni.

Jakékoli jiné nastaveni pfipojeni musi byt pfedem schvéleno bezpecnostnim
oddélenim.

E Obecna bezpecnostni opatieni jsou mj.:

 Udaje jsou ulozeny v datovych centrech v EU a ve Svycarsku nebo v pfi-
padé pfenosnych pocitacl ifrované v mistnim zafizeni.

¢ Ukonceni pfipojeni pfistupu v demilitarizované zéné.

* Veskeré pripojeni az do zabezpecené oblasti (zéna PCI) je Sifrované.

¢ Pristup do zény PCl je mozny pouze pomoci silného ovéreni prostfednic-
tvim poskytnutého bezpecénostniho klienta.

« Je tieba projit nékolika vrstvami firewalldl a detekce naruseni.

« Rizeni piistupu podle principd Fizeni pFistupu na zakladé roli.

« Rizeni ochrany osobnich tidajd, véetné pravidelného $koleni zaméstnancd.

 Rizeni reakce na incidenty.

« Vychozi nastaveni podporujici ochranu osobnich Gdajd.

F Kontrola pfistupu k osobnim tdajim

Zaméstnanci s pfistupem k soukromym tdajtim mohou pfistupovat pouze k
Gdajim, které jsou nezbytné pro Ucely ¢innosti, za néZ jsou odpovédni.
Opravnéni pfistupu je poskytovano na zakladé ,potfeby védét” a ,potieby
pristupu” a zavisi bud' na rolich, nebo na jménech. Jsou nastaveny protokoly
pfistupu a je pfidélena odpovédnost za kontrolu pfistupu.

Jsou zavedena tato opatfeni:

e Povinnost zaméstnancl dodrZovat platné zésady skupiny Worldline a
mistni bezpe&nostni zadsady a zdsady ochrany osobnich udaj.

¢ Pracovni pokyny pro nakladani se soukromymi udaji.

¢ Elektronicka kontrola pfistupu (ochrana proti neopravnénému pouziti sys-
témd pro zpracovani nebo ukladani idajd): zejména prostiednictvim hesel
(v€etn& odpovidajicich zasad), automatickych mechanism( blokovani,
dvoufaktorového ovérovani, Sifrovani datovych nosica.

¢ Interni kontrola pfistupu (prevence neopravnéného cteni, kopirovani,
Upravy nebo odstranéni udaji v ramci spole¢nosti Worldline): zejména
pomoci profild standardniho opravnéni na zakladé zasady ,potfeby védét”,
standardniho procesu pfidélovani uzivatelskych prav, zaznamenavani pfi-
stupu, pravidelné kontroly pfidélenych prav, zejména u&td spravcd.

* Rizend skartace datovych médii.

e Jsou zavedeny postupy pro kontrolu dodrzovani postup( a pracovnich
pokynd.

G Bezpeénost a divérnost osobnich udajti

Na zéakladé posouzeni rizik (a v pfipadé potfeby dalSiho posouzeni vlivu na

ochranu osobnich Udajl) zajisti spole¢nost Worldline troveri zabezpedeni

odpovidajici riziku, mimo jiné prostiednictvim:

e Schématu klasifikace (dajd: kategorizace osobnich Udajd podle stupné
ddvérnosti na zékladé zakonnych povinnosti nebo vlastniho posouzeni.

¢ Zakazu neopravnéného ¢teni, kopirovani, Upravy nebo odstranéni béhem
elektronického prenosu nebo predavani: zejména prostfednictvim Sifro-
vani a virtudlnich privatnich siti (VPN).
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Schopnosti zajistit neustdlou dlvérnost, integritu, dostupnost a odolnost
systémd a sluzeb zpracovani.

Ochrany proti ndhodnému nebo Umysinému zniceni ¢i ztraté, jako je stra-
tegie zalohovani (online/offline; na pracovisti/mimo né&j), neprerusitelny
zdroj napdjeni (UPS, dieselovy generator), antivirovy program, firewall,
vystrazné kanaly a plany pro pfipad nouzové situace; bezpecnostni kon-
troly na Urovni infrastruktury a aplikaci, viceturoviiovy plan zabezpeceni
s outsourcingem zalohovani v centrech pro zalohovani dat, standardni
procesy v pfipadé zmény/odchodu zaméstnancu;

Schopnosti obnovit dostupnost osobnich Gdajd a pFistup k nim véas v
pfipadé fyzickych ¢i technickych incidentd;

Procesu pravidelného testovani, posuzovani a hodnoceni G¢innosti zave-
denych technickych a organizacnich opatieni pro zajisténi bezpecnosti
zpracovani (interni audit, PCI-DSS, ISO 27001, narodni dozorové organy).
Zpracovani registrl podle pozadavkl nafizeni GDPR

Pouzivani systémd protokoll pfistupu pro relevantnimi Gcely, aby bylo
mozné odhalit pokusy o neoprdvnény pristup

Hlavni Udaje a metadata zakaznik( (v&etn& zaloh, archivl, souborl pro-
tokoll atd.) budou uchovavany pouze po dobu, po kterou slouzi G¢eldim,
pro které byly Udaje shromazdény, pokud neexistuje zakonna nebo smluvni
povinnost uchovavat Udaje po dobu delsi.
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H Organizaéni kontrola

Zpracovatel Udajl bude svou vnitfni organizaci udrzovat tak, aby spliovala
pozadavky platnych pravnich predpist a pozadavky spravce tdajl na zabez-
peceni (dajd. Tohoto se dosahne:

Internimi zadsadami a postupy zpracovani udajd, smérnicemi, pracovnimi
pokyny, popisy proces( a pfedpisy pro programovani, testovéni a vydavani
v mife, v jaké se tykaji osobnich udajli pfedavanych spravcem;

Zavedenim ramce kontrol ochrany Udajd, jehoZ dodrZovani je kazdoro&né
prezkoumavano;

Nastavenim planu pro pfipad nouzové situace s postupy a rozdélenim odpo-
védnosti (zalozni pohotovostni plan).
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