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Digital Payments
for a Trusted World



Die einfache und sichere Fernwartung
lhrer Anlagen mit Worldline

Aftermarket-Services rlicken fUr Maschinenhersteller immer weiter in den strategischen Fokus, insbesondere
auch durch die Pandemie, die den Ubergang zu Industrie 4.0 begunstigt hat. Die verbesserten Service-Angebote
bergen jedoch Risiken fiir die Cyber-Security, die friihzeitig angegangen werden miissen. Das Absichern von
Transaktionen ist in der DNA von Worldline tief verankert: Mit WL Secure Remote Servicing bieten wir Ihnen die
Lésung, um Remote-Verbindungen von und zu Ihren Maschinen abzusichern und damit Ihre Kunden zu schiitzen.

Unsere sichere Fernzugriffslésung bietet eine Vielzahl von Einsatzmdglichkeiten flir User-to-Machine- als
auch Machine-to-Machine-Verbindungen, so dass Sie sich nicht mehr mit der Komplexitat auseinandersetzen
mussen, selbst auf globaler Ebene. Die Zugriffsrechte werden mit dem geringsten Berechtigungslevel gewahrt,
so dass die Zugriffsrechte der Nutzer nur auf das nétigste erforderliche MaB beschrankt sind.

WL Secure Remote Servicing ist die Losung, die lhre Wartungssoftware effizient erganzt
und lhnen hilft, sich auf die Kundenbeziehungen zu konzentrieren.

VORTEILE

-20 bis -30%

Reisekosten

-15t0 -30%

Kosten fur Arbeitskrafte

+100%

Proaktives Kundenmanagement

WL Secure Remote Servicing ermoglicht ihnen
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UPDATES: VON UBERALL
+ JEDERZEIT

Neue Software kann
jederzeit durch einen
automatischen Dateitransfer
Ubertragen werden. Die
garantierte Dateilieferung
und die Funktionen zur
Auftragsverwaltung stellen
sicher, dass die Uibertragenen
Dateien und Nachrichten
auch nach einem
voriibergehenden Ausfall
der Internetverbindung in
der richtigen Reihenfolge
von den Maschinen
empfangen werden.
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PROBLEME ANALYSIEREN
UND UBERWACHEN

Durch Zugriff auf den
Audit-Log kann die
Wartungshistorie der
Maschine analysiert werden.
Ferntechniker kdnnen sich
mit der Maschine verbinden,
um KorrekturmaBnahmen
durchzufihren oder
die Techniker vor Ort
Uber erforderliche
WartungsmaBnahmen
zu informieren.
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ZUSAMMENARBEITEN, UM
FEHLER ZU VERMEIDEN
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PERFORMANCE
OPTIMIEREN

Maschinenanwender und
Ferntechniker kdnnen
WL Secure Remote Servicing
nutzen, um aus der Ferne
im Team zu arbeiten und so
Schulungen durchzufiihren
oder um Fragen von
Maschinenanwendern
zu beantworten, was
Fehler vermeiden kann.

Manche Daten stehen
in unmittelbarem
Zusammenhang mit der
Nutzung und Leistung der
Maschine (Betriebsstunden,
Anzahl der pro Schicht/
Tag ausgefiihrten Aktionen
usw.). Die Sichtbarkeit
dieser Daten kann dabei
helfen, das Serviceangebot
auf die Kundenbediirfnisse
auszurichten, um
langfristig eine bessere
Anlagenverwaltung
zu ermdglichen
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INECHTZEIT UBERWACHEN VERBINDUNG
Servicetechniker MITEINEM, KLICK

kdénnen erweiterte
Schwellenwerte, Filter
und Datenanreicherungen
unter Verwendung externer
Quellen konfigurieren.
Warnmeldungen werden
im Logbuch aufgezeichnet
und Benachrichtigungen an
zustandige Personengruppen
sowie ein Incident-
Management- System
gesendet

Ihr Service-Support-
Team erhélt Zugriff
auf alle eingesetzten
Maschinen aus einer
Hand. Die Komplexitat der
verschiedenen Netzwerke
wird dank einer einfachen
und kundenfreundlichen
Anwendung verborgen,
die keine neuen
FirewallOffnungen erfordert.
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EINFACHE INSTALLATION
UND INTEGRATION

Fur die einfache Software,
die auf Rechnern, auf
Gateway-Geraten oder
auf Servern installiert
wird, ist flr den Einstieg
keine Programmierung
erforderlich. Flexible
APIs fir die Integration
mit Unternehmens-IT,
Wissensdatenbanken und
loT-/Datenanalyseplattformen
verfugbar. Unterstiitzt auch
RDP, VNC, HTTPS und
TeamViewer.
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ZUGANG MANAGEN

Verschiedene Gruppen oder
Benutzer kdnnen durch
prazise Berechtigungen
auf Industriemaschinen

zugreifen, um den
Wartungsanforderungen
komplexer Organisationen
gerecht zu werden. Ein Audit-
Trail verfolgt die Historie aller
Verbindungsereignisse.
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Sicherheit von Industriemaschinen
gewahrleisten

Modernste Sicherheitsmechanismen bilden die Grundlage o Der Zugang zu Maschinen ist abhangig von der

von WL Secure Remote Servicing. Die Losung (ISA/ Notwendigkeit.

IEC 62443* konform) bietet vollstindigen Schutz vor « Daten werden durch sichere Protokolle verschlisselt.
Cyber-Attacken, um die Geschéaftskontinuitit der * Maschinen-/Anwendungspassworter sind fir den Remote-
Produktion und kritischer Anlagen zu gewihrleisten. Operator verborgen.

« Dateilibertragung ist durch die Anwendung vordefinierter
Regeln sicher.

e Alle Fernverbindungen kdnnen tber ein Audit-Protokoll
zurlickverfolgt werden.

Jahrelang bewahrt

Worldline entwickelt seit Jahrzehnten loT-Lésungen, die die hochsten Erwartungen unserer Industriekunden
an Sicherheit und Maschinenmanagement erflillt.
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*Die Normenreihe ISA/IEC 62443, die vom ISA99-Ausschuss entwickelt und von der Internationalen Elektrotechnischen Kommission (IEC) verabschiedet wurde, bietet einen
flexiblen Rahmen, um aktuelle und zukinftige Sicherheitsliicken in industriellen Automatisierungs- und Steuerungssystemen (IACS) anzugehen und abzuschwéchen.



Worldline [Euronext: WLN] ist der fihrende
europaische Anbieter von Zahlungsverkehrs- und
Transaktionsdienstleistungen und die Nummer 4
weltweit. Mit seiner globalen Reichweite und seinem
Engagement fir Innovation ist Worldline der
Technologiepartner der Wahl fir Handler, Banken
und Drittanbieter sowie fir 6ffentliche
Verkehrsbetriebe, Behérden und
Industrieunternehmen in allen Branchen. Mit tber
20.000 Mitarbeitern in mehr als 50 Landern bietet
Worldline seinen Kunden nachhaltige,
vertrauenswiirdige und sichere Lésungen fir die
gesamte Wertschopfungskette des
Zahlungsverkehrs und fordert so ihr
Geschaftswachstum, wo immer sie sich befinden.
Das Leistungsportfolio von Worldline umfasst das
nationale wie internationale Commercial Acquiring
(Akzeptanz von Kartenzahlungen) fir den
stationaren Handel ebenso wie im Online-Business,
die hochsichere Abwicklung von
Zahlungsverkehrstransaktionen fiir Banken und
Finanzinstitute sowie Transaktionsdienstleistungen
im Bereich E-Ticketing flr lokale wie nationale
offentliche Einrichtungen. Im Jahr 2020
erwirtschaftete Worldline einen Proforma-Umsatz
von 4.8 Milliarden Euro.

Fur weitere Informationen
infoWL@worldline.com
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