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1 Finalidade deste Documento

Este documento contém uma lista das medidas técnicas e operacionais que

sdo aplicaveis como padrdo. As medidas reais tomadas dependem do Ser-

vigo e do local de processamento em questéo, pois nem todas as medidas

sdo relevantes para todos os Servigos e locais. A Worldline garante ter, rela-

tivamente a todos os Servigos e localizagdes, as medidas técnicas e ope-

racionais necessarias e adequadas incluidas na lista abaixo, na sequéncia

de uma Avaliagédo de Impacto sobre a Protec¢do de Dados. As medidas des-

tinam-se a:

« garantir a seguranga e confidencialidade dos Dados Pessoais;

« proteger contra quaisquer ameagas ou perigos a seguranga e integridade
dos Dados Pessoais;

« proteger contra qualquer processamento, perda, utilizagao, divulgagao
ou aquisi¢gdo ou acesso ndo autorizados a quaisquer Dados Pessoais

A péagina também contém uma lista de subcontratantes utilizados pela
Worldline para a prestagéo dos seus servigos. A Worldline garante que todos
0s seus subcontratantes tenham fornecido garantias adequadas sobre a
protecgdo dos dados pessoais por eles processados em nosso nome,
mediante o controlo da subcontratagdo: ndo deve haver qualquer proces-
samento de dados encomendado na acepgao do artigo da GDPR. 28 sem
instrugdes adequadas do comitente, por exemplo, uma concepgao contra-
tual clara, uma gestao formalizada da subcontratagdo e uma selecgéo rigo-
rosa dos processadores (certificagdo ISO, ISMS), demonstragdo prévia de
competéncia, controlo de acompanhamento.

A Worldline compromete-se a monitorizar continuamente a eficacia das suas
salvaguardas de informacgao e a realizar uma auditoria anual de conformi-
dade por parte de um terceiro, a fim de fornecer garantias sobre as medi-
das e controlos em vigor.

2 Medidas Técnicas e Organizacionais

A Pessoas, sensibilizagédo e RH:

¢ Todos os recrutamentos seguem um processo de rastreio em conformi-
dade com os principios da politica de verificagdo de antecedentes da
Worldline;

¢ Em cada contrato, cada empregado tem cldusulas de Acordos de Né&o
Divulgagao;

« Aformagao de sensibilizagdo para o Cédigo de Etica (incluindo um teste)
é uma obrigagdo anual para todos os funcionarios e deve ser realizada
através de um modulo de aprendizagem electrénica dedicado;

¢ A Politica de Utilizagdo Aceitavel ou a versao local do Grupo IT sdo com-
partilhadas com todos os empregados;

¢ A declaragdo de politica de seguranga assinada pela Direcgdo é parti-
Ihada com todos os funcionarios;

¢ O pessoal da Worldline é obrigado anualmente a seguir a politica de Pro-
tecgdo de Dados da Worldline, formagdo em Seguranga da Informagao e
Seguranga (incluindo um teste);

* Formagdo regular de sensibilizagdo acerca do RGPD para todos os empre-
gados (para além da politica de Protecgdo de Dados Worldline, formagéo
em Seguranga e Protecgdo da Informacgéo);

¢ O acesso aos sistemas é fornecido numa base de «necessidade de ter
em conta» a separagao de fungdes;

e Sao realizadas auditorias internas regulares de seguranga para verificar
as praticas de seguranca.

B Seguranga fisica e registos em papel:

Conformidade com a politica de Seguranca Fisica e Ambiental do Grupo

Worldline:

* Sistemas de controlo de acesso e gestdo de visitantes implementados
para todos os visitantes/convidados;

¢ Controlo de acesso fisico (protecgdo contra o acesso ndo autorizado ao
processamento de dados ou locais de arquivo): particularmente por meio
de cartdes magnéticos ou inteligentes, abridores de portas eléctricos,
porteiro, pessoal de seguranga, sistemas de alarme, sistemas de video;

¢ Revisdes de acesso fisico de acordo com a periodicidade definida;

¢ Secretaria limpa, ecra limpo e impressao de tipo «follow me», processo
implementado;

¢ Ainformacgdo, que inclui documentos em papel, tratados pelo importador
de dados é classificada, etiquetada, protegida e tratada de acordo com
a politica de classificagdo de informagédo Worldline;
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¢ Excepto com prévia autorizagdo especifica, os computadores fixos ndo
sdo retirados do local;

¢ Vigilancia CCTV para proteger areas restritas;

* Sistemas de alarme e combate a incéndios implementados para seguranga
dos funcionarios;

¢ Realizam-se simulacros de evacuagdo em caso de incéndio com
frequéncias especificadas.

C O dispositivo remoto do utilizador final esta protegido:

Os utilizadores remotos estdo a trabalhar com computadores portateis e de

secretdria na rede protegida Worldline sujeita a manutengéo pela Global IT

para o Grupo Worldline. Além disso, sdo incorporadas as seguintes medidas

de seguranga:

¢ Criptografia do disco rigido nos computadores portateis concedidos pela
empresa;

¢ Autenticagao de 2 Fatores (PKI/Alternativa);

¢ Gestdo centralizada e protecgado anti-virus;

e Gestdo e monitorizagdo do software para controlar uma instalagdo de
software autorizada;

¢ Oscontrolos de ID de login e palavra-passe sdo implementados para ace-
der a informacéo;

¢ Implementagao de revisdo periddica do acesso;

¢ Os e-mails sdo automaticamente verificados por programas anti-virus e
anti-spam.

D Seguranca de Acesso Remoto

A autenticagdo de 2 factores é utilizada em geral para o acesso remoto aos
sistemas-alvo criticos da Worldline. Se a fonte da ligagdo remota for um
sistema controlado pela Worldline, entao a autenticagao do dispositivo com
base num certificado no dispositivo é implementada.

Qualquer outra configuragéo de ligagdes tem de ser previamente aprovada
pelo departamento de seguranga.

E As medidas genéricas de seguranca sdo nomeadamente:

¢ Os dados sdo armazenados nos Centros de Dados da UE e da Suiga ou
no caso de computadores portateis encriptados no dispositivo local;

* Terminagao da ligagdo de acesso na Zona Desmilitarizada;

¢ Todas as ligagbes até a zona protegida (zona PCI) sdo encriptadas;

¢ O acesso a zona PCl so é possivel através de uma autenticagao forte por
meio de um cliente de seguranga fornecido;

¢ Multiplos niveis de «firewalls» e detecgdo de intrusdo precisam de ser
aprovados;

¢ Acesso gerido de acordo com principios de controlo de acesso baseados
em fungoes;

¢ Gestdo da privacidade, incluindo formagdo regular dos empregados;

e Gestdo da resposta a incidentes;

¢ Configuragdes padrao para protecc¢do da privacidade.

F Controlo de acesso aos dados pessoais

Os empregados com acesso a dados privados sé podem aceder aos dados
necessarios para a realizagdo das actividades sob a sua responsabilidade.
A autorizagdo de acesso é concedida com base na «necessidade de saber»
e na «necessidade de aceder» e é baseada na fungdo ou no nome. Os regis-
tos de acesso estdo em vigor e atribui-se a responsabilidade pelo controlo
de acesso.

As seguintes medidas estdo em vigor:

* Obrigacdo de os empregados cumprirem as politicas da Worldline e as
politicas locais de segurancga e protecgao de dados;

¢ Instrugdes de trabalho sobre o tratamento de dados privados;

¢ Controlo de acesso electrénico (protecgdo contra utilizagado nédo autori-
zada de sistemas de processamento ou armazenamento de dados): espe-
cialmente através de palavras-passe (incluindo a politica correspondente),
mecanismos de bloqueamento automatico, autenticagdo de dois factores,
encriptagao de suportes de dados;

¢ Controlo de acesso interno (prevengao de leitura, cépia, modificagdo ou
remogédo ndo autorizadas de dados dentro da Worldline): nomeadamente,
utilizando perfis de autorizagdo padrdo numa base de «necessidade de
saber», um processo padrdo para atribuicdo de direitos de utilizador,
registo de acesso, revisdo periddica dos direitos atribuidos, especialmente
de contas de administrador;
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¢ Destruigao controlada dos suportes de informagéao;
¢ Existem procedimentos para verificar o cumprimento de procedimentos
e instrugdes de trabalho.

G Seguranca e confidencialidade dos dados pessoais

Com base numa avaliagdo de risco (e, se necessario, num AIPD adicional)

a Worldline garantird um nivel de seguranga adequado ao risco, incluindo,

nomeadamente, se for caso disso:

* Esquema de classificagdo de dados: categorizagdo de dados pessoais
de acordo com o grau de confidencialidade com base em obrigacdes
legais ou auto-avaliagao;

¢ Leitura, copia, modificagdo ou remogdo ndo autorizadas durante a trans-
missdo ou condugdo electronica: em particular através de encriptagéo e
Redes Privadas Virtuais (VPN);

« acapacidade de assegurar a permanente confidencialidade, integridade,
disponibilidade e resiliéncia dos sistemas e servigos de processamento;

¢ Protecgdo contra destrui¢cdo ou perda acidental ou intencional, tais como
estratégia de backup (online/offline; on-site/off-site), alimentacdo inin-
terrupta (UPS, grupo gerador diesel), antivirus, firewall, canais de alerta
e planos de emergéncia; verificagdes de seguranga nas infra-estruturas
e niveis de aplicagdo, plano de seguranga multinivel com externalizagdo
de backups para centros de backup de dados, processos padrdo em caso
de mudanga/despedimento de funcionarios;

e A capacidade de restaurar a disponibilidade e o acesso aos Dados
Pessoais de forma atempada em caso de um incidente fisico ou técnico;

* Um processo para testar, avaliar e determinar regularmente a eficacia das
medidas técnicas e organizacionais para garantir a seguranga do proces-
samento (auditoria interna, PCI-DSS, ISO27001, instituigdes supervisoras
nacionais);

* Registos de processamento de acordo com os requisitos do RGPD;

* Utilizagdo de sistemas de registo de acesso com relevancia para efeitos
de poder detectar tentativas de acesso ndo autorizadas;

¢ Os dados e metadados do cliente principal (incluindo cdpias de segu-
ranga, arquivos, ficheiros de registo, etc.) sé serdo armazenados enquanto
servirem as finalidades para as quais os dados foram recolhidos, a menos
que exista uma obrigagdo legal ou contratual de conservar os dados
durante um periodo de tempo mais longo.
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H Controlo organizacional

O Processador de Dados deve manter a sua organizagao interna de forma
a cumprir os requisitos da legislagdo aplicével e os requisitos do responsa-
vel pelo tratamento de dados em matéria de seguranga de dados. Isto deve
ser realizado por:

Politicas e procedimentos internos de tratamento de dados, directrizes, ins-
tru¢des de trabalho, descrigdes de processos e regulamentos de progra-
magao, testes e divulgagdo, na medida em que estejam relacionados com
os Dados Pessoais transferidos pelo responsdvel pelo tratamento;
Implementagdo de um quadro normativo de protecgéo de dados que € audi-
tado anualmente e considerado conforme;

Ter um plano de emergéncia com procedimentos e atribui¢cdo de responsa-
bilidades em vigor (plano de contingéncia de reserva).
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