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Privacyverklaring PaySquare 

1. INLEIDING 

1.1. Voor PaySquare is de bescherming van 

Persoonsgegeven van het grootste belang. De 

Verwerking van gegevens, waaronder 

Persoonsgegevens, maakt deel uit van de 

kernactiviteiten van PaySquare en het naleven 

van wet- en regelgeving inzake de 

bescherming van Persoonsgegevens is een 

van de hoofdprioriteiten van PaySquare. 

1.2. Deze Privacyverklaring heeft tot doel om 

de verschillende Betrokkenen te informeren 

over de doeleinden, aard en reikwijdte van de 

verschillende Verwerkingsactiviteiten die 

PaySquare uitvoert als een Verwerkings-

verantwoordelijke wanneer een Betrokkene 

haar Producten of Diensten afneemt. 

1.3. De Privacyverklaring kan worden 

aangevuld met bijkomende privacy-informatie 

die wordt gegeven bij de afname van 

specifieke Producten of Diensten van 

PaySquare. 

2. WELKE INFORMATIE VERZAMELT 

PAYSQUARE 

2.1. PaySquare kwalificeert zich als 

Verwerkingsverantwoordelijke voor het 

verwerken van: 

 Persoonsgegevens van kaarthouders in 

haar rol als de commerciële acquirer, bijv. 

Betaaltransactiegegevens, PAN-nummers, 

de datum en het bedrag van de 

betaaltransacties; 

 Persoonsgegevens van de  acceptant en 

zijn medewerkers waaronder onder 

andere: 

o Identificatiegegevens: bijv. naam, 

voornaam, geboortedatum, identiteits-

kaartnummer; 

o contactgegevens: bijv. adres, email, 

telefoonnummer: 

o bedrijfsgegevens: bijv. functie, bedrijfs-

naam; 

o bank- en financiële gegevens: bijv. 

bankrekeningdetails, gegevens met 

betrekking tot de kredietwaardigheid 

van de acceptant; 

o informatie die PaySquare verzamelt op 

haar websites: IP-adres, cookies, 

websiteformulieren. De privacyver-

klaring van de website en het 

cookiebeleid zullen aanvullende 

informatie verschaffen over de 

relevante Verwerking van Persoons-

gegevens in deze context; en 

o andere informatie: bijv. geslacht, 

taalvoorkeur, transactievolume, 

telefoongesprekken. 

2.2. Persoonsgegevens met betrekking tot 

kaarthouders worden verzameld door het 

uitvoeren van betaaltransacties in het kader 

van de Producten en Diensten die PaySquare 

levert aan acceptanten. De kaarthouder kan er 

ook voor kiezen om Persoonsgegevens 

rechtstreeks met PaySquare te delen tijdens 

de deelname aan een van haar aanbiedingen 

of promoties. In het laatste geval zal 

specifieke privacy-informatie worden verschaft 

aan de kaarthouder. 

2.3. De Persoonsgegevens met betrekking tot 

de acceptant en/of hun medewerkers worden 

verzameld: 

 rechtstreeks van de betrokkene tijdens het 

gebruik van PaySquare’s Producten een 

Diensten en via de verschillende manieren 

waarop PaySquare met de acceptant en 

zijn medewerkers in contact komt: bijv. 

door PaySquare’s Producten en Diensten 

af te nemen, tijdens “in persoon” 

gesprekken, tijdens interacties via 

elektronische communicatiemiddelen zoals 

telefoon, email of interactieve formulieren 

op websites, door deel te nemen aan een 

aanbiedingen of promoties, via interactie 

met de betaalterminal; 

 Van externe bronnen: bijv. wanneer 

PaySquare samen met een van haar 

commerciële partners een dienst aanbiedt, 

van reclamebureaus die PaySquare helpen 

bij de promotie van haar diensten, wanneer 

de Betrokkene toestemming heeft gegeven 

aan derden om de informatie die de derde 

over de Betrokkene heeft verzameld te 

delen met PaySquare, gegevensprovider, 

indien en voor zover dit bij wet is 

toegestaan; of  

 van openbare bronnen: bijv. openbare 

registers, internettoepassingen, sociale 

media en andere openbare informatie-

bronnen zonder gebruik te maken van 

systematische middelen om deze 

informatie te verzamelen zoals “screen 

scrapping”. 

3. WAARVOOR GEBRUIKT PAYSQUARE DE 

PERSOONSGEGEVENS? 

3.1. PaySquare verwerkt Persoonsgegevens 

die nodig zijn voor de uitvoering van het 

contract met de acceptant of om een 

overeenkomst aan te gaan met de acceptant, 

voor de correcte uitvoering van de levering 

van de Producten en Diensten zoals 

opgenomen in een overeenkomst en voor het 

beheren van de relatie met de acceptant ( 

hierin begrepen het verwerken van de 

betaaltransacties, het beantwoorden van een 

verzoek voor informatie, het opzetten van 

klanten, het aanbieden van promoties, 

facturatie, geven van veiligheids-

waarschuwingen, het verschaffen van 

informatie over de uitgevoerde 

betalingstransacties, enz.); 

3.2. PaySquare verwerkt Persoonsgegevens 

op basis van een gerechtvaardigde belang 

van haar en die van haar partners voor zover 

de grondrechten en fundamentele vrijheden 

van de Betrokkenen niet zwaarder wegen dan 

deze belangen. PaySquare verwerkt 

Persoonsgegevens op basis van deze 

gerechtvaardigde belangen voor het bestrijden 

en voorkomen van misbruik en fraude en het 

bevorderen van de veiligheid op de 

betalingsmarkt (zoals door het uitvoeren van 

“due dilligence” op klanten, antiwitwas-

onderzoeken, fraudeanalyses en het 

controleren en bijwerken van de lijst van 

beëindigde acceptantenhandelaren zoals 

bijgehouden door de Betaalschema’s) en om 

te voldoen aan industriestandaarden en 

interne processen en procedures. PaySquare 

zal op deze basis ook Persoonsgegevens 

verwerken voor het analyseren en verbeteren 

van de kwaliteit van haar Producten en 
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diensten (bijv. PaySquare kan realtime 

gegevens gebruiken om de prestaties van 

haar systemen te monitoren en mogelijke 

tekortkomingen te detecteren), voor 

markanalyses en onderzoek en voor het 

anonimiseren van Persoonsgegevens gebruikt 

voor het creëren van algemene statistieken 

die betrekking hebben op de betaalmarkt. 

PaySquare zal Persoonsgegevens gebruiken 

om de Betrokkene te informeren over nieuwe 

en relevante Producten en Diensten (die 

relevant zijn in het licht van de reeds 

geleverde diensten)  van PaySquare of aan 

haar gelieerde ondernemingen; daarbij zal 

PaySquare de Betrokkene altijd de 

mogelijkheid geven om zich te verzetten tegen 

dergelijke commerciële communicatie. 

Tenslotte verwerkt PaySquare ook 

Persoonsgegevens om haar algemene 

voorwaarden en andere wettelijke rechten te 

handhaven. 

3.3. PaySquare verwerkt ook 

Persoonsgegevens op basis van haar eigen 

wettelijke en reglementaire verplichtingen om 

te voldoen aan verschillende wet- en 

regelgeving (bijv. AML & KYC-wetgeving, 

belastingwetgeving, mededingingsrecht, 

arbeidsrecht en boekhoudrecht) en op 

verzoek van gerechtelijke autoriteiten of 

andere overheidsinstanties die jurisdictie 

hebben of claimen te hebben over PaySquare, 

Atos of een verbonden onderneming van 

PaySquare en Atos. 

3.4. Wanneer PaySquare niet in staat is of niet 

kan garanderen dat de Persoonsgegevens 

zullen worden verwerkt voor doeleinden die 

zijn opgenomen in deze Privacyverklaring of 

voor gelijkaardige doeleinden in lijn met de 

redelijke verwachtingen van de Betrokkene zal 

PaySquare de vrij gegeven, geïnformeerde, 

specifiek en ondubbelzinnige toestemming 

van de Betrokkene vragen (bijv. Indien de 

Betrokkene nog geen klant is van PaySquare, 

zal PaySquare ervoor zorgen dat deze 

toestemming werd gegeven om commerciële 

communicatie van PaySquare te ontvangen. 

De Betrokkene heeft altijd het recht om deze 

toestemming in te trekken. 

4. MET WIE DEELT WORLDINE DE 

PERSOONSGEGEVENS? 

4.1. PaySquare zal Persoonsgegevens delen 

met verbonden ondernemingen, financiële 

instellingen, Betaalschema’s, fraudepreventie-

entiteiten en andere entiteiten die 

betaaltransacties verwerken met het doel om 

de Producten en Diensten te verlenen. Zo 

zullen bijvoorbeeld tijdens het verwerken van 

betaaltransacties Persoonsgegevens worden 

overgedragen aan derde partijen zoals de 

“acquiring processor”, de bank die de 

betaalkaart heeft uitgegeven en het 

Betaalschema zodat de betaaltransactie kan 

worden uitgevoerd. 

4.2. PaySquare zal die kaarthouder- en 

transactiegegevens delen met de acceptant 

en zijn dienstverleners, die nodig zijn voor het 

verstrekken van informatie over de 

uitgevoerde transacties (bijv. responscode van 

de autorisatie, informatie om een refund te 

kunnen uitvoeren), opsporen en voorkomen 

van fraude en voor het aantonen van naleving 

van de contractuele verplichtingen van 

PaySquare. 

4.3. PaySquare zal Persoonsgegevens delen 

met Atos Groep Vennootschappen voor het 

leveren van haar Producten en Diensten, de 

verdediging in juridische procedures en 

claims, interne audits, interne rapportering en 

bedrijfsanalyses.  

4.4. PaySquare zal Persoonsgegevens delen 

met andere entiteiten die in haar naam 

Persoonsgegevens verwerken 

overeenkomstig de instructies van PaySquare 

(bijv. agentschappen voor 

klantenondersteuning, commerciële agenten, 

reclamebureaus, postdiensten). PaySquare 

zal ervoor zorgen dat deze entiteiten 

voldoende waarborgen bieden voor de 

bescherming van Persoonsgegevens en 

gebonden zijn door schriftelijke 

geheimhoudingsovereenkomsten om de 

veiligheid van Persoonsgegevens en de 

Bescherming van de rechten en vrijheden van 

individuen te waarborgen. 

4.5. PaySquare zal Persoonsgegevens delen 

met groepsvennootschappen en commerciële 

partners waarmee het gecombineerde 

Producten en Diensten aanbiedt en dit voor 

het garanderen van de kwaliteit of om de 

commerciële belangen van die partijen te 

waarborgen. 

4.6. PaySquare zal Persoonsgegevens delen 

met overheidsinstanties en gerechtelijke 

autoriteiten (i) als dit verplicht is bij wet of een 

juridische procedure, (ii) wanneer het vindt dat 

openbaarmaking nodig is om schade of 

financieel verlies te voorkomen, (iii) in verband 

met een onderzoek naar vermoede of 

daadwerkelijke frauduleuze of andere illegale 

activiteiten, (iv) wanneer dit nodig of nuttig is 

voor PaySquare om zich te verdedigen in 

juridische procedures of tegen claims. 

4.7. PaySquare  zal de Persoonsgegevens die 

het over u verzamelt niet verkopen of 

anderszins openbaar maken, behalve voor de 

doeleinden die worden beschreven in de 

hoofdstukken 3 en 4 hierboven alsmede voor 

zover met u is overeengekomen op het 

moment dat de Persoonsgegevens worden 

verzameld.  

5. DATA SUBJECT RIGHTS 

5.1. Als Betrokkenen hebben de kaarthouders, 

de acceptant en/of zijn medewerkers – binnen 

de grenzen van de Wetgeving – het recht van 

inzage, rectificatie, gegevensuitwissing, 

bezwaar, beperking, overdraagbaarheid. De 

betrokkene kan een dergelijk verzoek richten 

aan het Data Protection Office Merchant 

Services op dpoms@worldline.com. Voor de 

bescherming van de privacy van Betrokkenen 

zal PaySquare verplicht zijn om de identiteit 

van de Betrokkene te verifiëren voordat het 

verzoek in behandeling wordt genomen.  

5.2. De gesprekken tussen de acceptant en de 

Dienst Klantenrelaties van PaySquare ter 

gelegenheid van de telefonische bijstand 

kunnen opgenomen of meegeluisterd worden 

door andere werknemers of consultants van 

PaySquare die echter niet zelf deelnemen aan 

de gesprekken in kwestie, en dit voor 

doeleinden van training en supervisie van het 

personeel van PaySquare. De Handelaar 

acceptant heeft de mogelijkheid om dit per 

gesprek te weigeren. 

5.3. De Betrokkene heeft het recht om een 

klacht in te dienen bij de bevoegde 

toezichthoudende autoriteit als, naar zijn 

mening, een van de Verwerkingsactiviteiten 

van PaySquare niet in overeenstemming is 

met de Wetgeving of indien PaySquare niet in 

staat was om een verzoek van een 

Betrokkene adequaat te behandelen. De 

Betrokkene heeft het recht om de klacht in te 

dienen bij de bevoegde toezichthoudende 

autoriteit van de lidstaat waar hij zijn 

gewoonlijke verblijfplaats, zijn werkplek of de 

plaats waar de vermeende inbreuk op de 

Wetgeving heeft plaatsgevonden, heeft. 

6. BEWARINGSTERMIJN 

6.1. PaySquare zal de Persoonsgegevens zo 

lang bewaren als nodig is om de Producten en 

Diensten te leveren tijdens en indien nodig na 

het einde van de contractuele relatie met de 

Acceptant, in overeenstemming met de 

normen van de sector (bijv. 

transactiegegevens worden zo lang bewaard 

als wordt vereist volgens de van toepassing 

zijnde normen en voorschriften), volgens de 

toepasselijke wet- en regelgeving (bijv. 

bewaarperiodes gedefinieerd door de 

antiwitwaswetgeving, de belastingwetten) en 

in overeenstemming met haar 

gerechtvaardigde bedrijfsbelangen – tenzij 

verboden door de Wetgeving – in 

overeenstemming met deze Privacyverklaring 

(bijv. PaySquare kan contact met u blijven 

opnemen voor een periode na het einde van 

de overeenkomst, tenzij u aangeeft dat u hier 

geen prijs opstelt).  
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7. INTERNATIONALE DOORGIFTE VAN 

PERSOONGEGEVENS 

7.1. PaySquare kan Persoonsgegevens 

doorgeven aan andere landen dan dit waar de 

Persoonsgegevens zijn verzameld, inclusief 

naar landen die zich buiten de Europese 

Economische Ruimte bevinden zoals Indië en 

Marokko. Wanneer Persoonsgegevens 

worden verzonden naar landen buiten de 

Europese Economische Ruimte en/of landen 

die geen passend beschermingsniveau 

waarborgen volgens de Wetgeving, zal 

PaySquare deze doorgifte baseren ofwel op 

een Afwijking van toepassing op de specifieke 

situatie, of ervoor zorgen dat er voldoende 

waarborgen zijn om de bescherming van de 

Verwerkte Persoonsgegevens te waarborgen 

in overeenstemming met de toepasselijke 

Wetgeving. Voor de doorgifte van 

Persoonsgegevens buiten de Europese 

Economische Ruimte (bijv.  via 

Standaardcontractbepalingen inzake 

gegevensbescherming op grond van artikel 

46.2 AVG). Voor de Doorgifte van 

Persoonsgegevens naar Atos Groep 

Vennootschappen buiten de Europese 

Economische Ruimte zijn de Atos BCR van 

toepassing. 

8. DATA PROTECTION OFFICE  

8.1. Voor verdere informatie, verzoeken of 

klachten met betrekking tot de Verwerking van 

uw Persoonsgegevens kunt u contact 

opnemen met Worldline’s Merchant Services 

Data Protection Office:  

dpoms@PaySquare.com.   

9. DEFINITIES 

 Atos BCR: betekent de Atos Bindende 

Bedrijfsvoorschriften (Binding Corporate Rules) 

zoals goedgekeurd door de verschillende 

Toezichthoudende Autoriteiten van de landen 

binnen de Europese Economische Ruimte en 

beschikbaar op 

https://atos.net/content/dam/global/documents/ato

s-binding-corporate-rules.pdf.  

 Atos Groep Vennootschap: elke entiteit die deel 

uitmaakt van de groep van de vennootschappen 

die de Atos groep vormen en zijn opgenomen in 

Appendix 2 van de Atos BCR. Elke entiteit die de 

Atos groep verlaat zal beschouwd blijven worden 

als een Atos Groep Vennootschap gedurende een 

overgangsperiode van maximum zes (6) maanden.  

 Betaalschema: een geheel van regels, praktijken, 

normen en/of uitvoeringsrichtsnoeren ten behoeve 

van de uitvoering van transacties, en dat een voor 

de werking van het schema verantwoordelijk(e) 

specifiek(e) besluitvormingsorgaan, -organisatie of 

-entiteit omvat. Voorbeelden zijn Visa en 

MasterCard.,  

 Verwerking, Verwerkingsverantwoordelijke 

Persoonsgegevens, Betrokkene (en andere 

gebruikte termen niet gedefinieerd onder de 

definities of toepasselijke voorwaarden, 

beginnend met een hoofdletter): deze hebben 

de betekenis zoals gedefinieerd in de AVG.  

 Functionaris Voor Gegegevensbescherming of DPO: 

Worldline Merchant Services - Data Protection Office, 

dpoms@worldline.com.  

 Wetgeving: Algemene Verordening 

Gegevensbescherming, formeel gekend als Verordening 

(EU) 2016/679 (AVG) en elke relevante wetgeving die 

deze verordening implementeert in het lokaal 

wetgevend kader.  

 Producten en Diensten: de producten en diensten 

inbegrepen in de overeenkomst en geleverd door 

PaySquare aan de acceptant.  

 Website: www.pinnen.nl 

 PaySquare: PaySquare is onderdeel van de Worldline 

groep. Deze bestaat uit de volgende entiteiten, welke 

optreden als verwerkingsverantwoordelijke volgens de 

huidige Privacyverklaring: PaySquare SE, 

Eendrachtlaan 315, 3526 LB Utrecht, Nederland – Kvk 

30196418, Worldline NV/SA, Haachtsesteenweg 1442, 

1130 Brussels, België – BE0418.547.872, Worldline 

B.V., Wolweverstraat 18, 2984 CD Ridderkerk, 

Nederland – Kvk 56129769.
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