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Disse forskriftene, "Distansehandelsforskrifterggélder for salg mot betaling med Kontokort
ved Distansehandel. Med "Distansehandel" menes8gitpr der Kontokort ikke er til stede i
betalingssituasjonen. De "Salgsmatene" som omfatt&istansehandelsforskriftene, er for
eksempel salg over Internett, salg mot postordyellsy telefonbestilling, mobilbetaling,
regelmessige betalinger som lagret kortnummer ($&8kacount on File") og
abonnementsbetalinger (sdkalt "Recurring Payments”)

Distansehandelsforskriftene supplerer de Genexalk&rene for innlgsning av
kontokorttransaksjoner som gjelder for den avtaleninnlgsning av Kontokorttransaksjoner
("Hoveddokumentet") som er inngatt mellom Salgshéet og Bambora. Ved eventuelle
konflikter mellom Hoveddokumentet og Distansehasfoledkriftene skal
Distansehandelsforskriftene ha fortrinnsrett. Oaursskrives med stor forbokstav, er ord som
har fatt saerlig betydning/definisjon i Hoveddokutegrog som i disse
Distansehandelsforskriftene skal ha samme betydsungde har i Hoveddokumentet.

1. Generelt om salg mot betaling med Kontokort ved Disnsehandel

Ved salg med Kontokort via Internett godtas saratkgntokort i henhold til Avtalen
samt, der det er hensiktsmessig, MasterPass og, Vortsett fra Maestro-kort, som
bare kan godtas dersom 3D Secure er installerkingeat. Ved Telefonbestilling og
Postordre godtas imidlertid aldri Maestro.

2. Seerlige forpliktelser ved Distansehandel

Salgsforetaket patar seg fglgende:

» Pa bestillingsskjemaet eller Internett-siden tyglélinformere kortinnehaveren,
for betalingsinstruksjonene, om hvilket land Trdsganen skjer i samt hvilket
land Salgsforetaket betaler merverdiavgift i,

» lkke & ha informasjon eller lenker pa sin hjiemmesidhjemmesider med
ulovlig og/eller etter Bamboras vurdering uetisikkgomhet eller til virksomhet
som av objektive arsaker ma anses a skade Bamdusaslse,

« Umiddelbart & underrette Bambora om hjemmesidersdkgysforetakets salg
skjer, der www-adresser byttes og/eller nye wwweaser innfares som
Salgsforetaket bruker til sitt salg med kontokort.

3. Kontroller

For Salgsforetaket debiterer kortinnehaveren, Skldsforetaket utfgre kontrollene
angitt under:

3.1 Autorisering
Autorisering skal alltid skje i betalingssituasjoneansett kjgpsbelgp. Autoriseringen
skal kodes med korrekt Salgsmate.

Ved kontroll av status pa Kortinnehaverens Kontokkontroll av kortstatus) skal det
alltid brukes en sakalt "nullverdiautorisasjon".



3.2 ldentifisering av Kortinnehaver

3.2.1 Internett
Korttransaksjon skal vaere gjennomfgrt i henhol8EilSecure dersom ikke annet er
avtalt mellom partene.

3.2.2 Telefonbestilling og Postordre

Ved Telefonbestilling og Postordre kan ikke Salgstaket sikre Kortinnehaverens
identitet. Salgsforetaket star derfor alltid f@ikben for samtlige kjgpstransaksjoner
ved Telefonbestilling og Postordre. Dette betyBatbora har rett til & tilbakedebitere
Salgsforetaket for belgp som Kortinnehaver reklampa. Dette gjelder uansett om
Kortinnehaverens innvending er berettiget elleeikk

3.2.3 Postordre
Postordregrunnlaget skal sendes i lukket forserd#lSalgsforetaket og inneholde:
» Salgsforetakets navn, sted og organisasjonsnummetr,
» Kaortinnehaverens navn,
» Kaortinnehaverens adresse (leveringsadresse),
» Kortinnehaverens telefonnummer,
« Navn pa Kortutsteder,
» Kontokortnummer,
» Kontokortets gyldighetstid,
» Bestillingsdato,
» Totalbelgp for bestillingen,
e Opplysninger om merverdiavgift,
* Beskrivelse av bestilte varer, samt
e Kortinnehaverens signatur.

3.2.4 Lagring

Salgsforetaket skal i minst 18 maneder arkiverdilbegsskjema/bestillingsgrunnlag i
samsvar med Payment Card Industry (PCl) Data Sg@tandard (DSS). P&
forespgrsel fra Bambora skal Salgsforetaket ineem(6) bankdager legge frem
bestillingsskjema/bestillingsgrunnlag som gjeldekedte Transaksjoner.

3.3 Mottaksbevis

Ved levering av varer eller billetter som kan leasfysisk, anbefales leveringsmater,
for eksempel postpakke eller brev, der det karedest signert mottaksbevis med
Legitimasjonskontroll ved utleveringen. Ved leverisv hgyrisikovarer kreves
imidlertid mottaksbevis, se punkt 5.2. Dersom Kurghaver reklamerer pa kjgp og det
er benyttet mottaksbevis, forenkler det den seageginingen. Utredning kan imidlertid
pavise at Bambora likevel har rett til Tilbakedekitg av innlgst Korttransaksjon i
henhold til reglene i Generelle vilkar.

Salgsforetaket star for all risiko for Tilbakedebihger av innlgste Korttransaksjoner i
henhold til reglene i Generelle vilkar dersom Kionéthaveren bestrider at vare eller
tieneste er mottatt, uansett hvordan Kortinnehawkes identifisert seg i henhold til
punkt 3.3.



4. Rapportering

4.1 Innsending av kjgpstransaksjoner m.m

Elektronisk innsamlede kjgpstransaksjoner skalfaves til Bambora senest innen to (2)
dager fra betalingsdatoen. Med "betalingsdatoemiamnalatoen for autoriseringen. For
milijger som for eksempel hoteller, der det skjersékalt forndndsautorisasjon, skal
kjgpstransaksjonen vaere mottatt av Bambora ine¢tn ¢80) dager.

4.2 Transaksjonsinformasjon

Salgsforetaket skal ved levering av vare ellergge gi Kortinnehaveren
Kundekvittering via e-post eller sammen med vagaégte ved levering.
Kundekvitteringen skal inneholde fglgende inforras;j

* Ordet "kvittering" i overskriften,

» Salgsforetakets navn. Navnet skal veere det sammesoppgitt i Avtalen til
Bambora, og som dermed angis pa Kortinnehaveremskturag,

» Telefonnummer og e-postadresse til Salgsforetdketdeservice,

» Der det er hensiktsmessig, Salgsforetakets hjent@ésiebadresse),

* Trunkert Kontokorthummer,

» Korttransaksjonens belgp sammen med transaksjartayal

» Transaksjonsdato og klokkeslett,

* Unikt transaksjonsnummer/ordrenummer som identdisgansaksjonen,

* Mottatt Kontrollnummer fra Autorisering,

e Der det er hensiktsmessig, opplysning om at dédejen Internett-transaksjon,

e Transaksjonstype (kjap eller retur),

« Beskrivelse av bestilte varer og tjenester,

* Retur- og tilbakebetalingsregler,

* Andre opplysninger i henhold til de til enhver gjgtldende lover,

» Ved Telefonbestilling skal Salgsforetaket pa Karéhaverens kvittering skrive
"TO" eller "Telephone Order" og

* Ved Postordre skal Salgsforetaket skrive "MO" €lMailorder".

| de tilfellene der fysisk kvittering pa gjennomtfeg rapportert Korttransaksjon ikke
foreligger, for eksempel ved visse former for Inedt-handel, skal Salgsforetaket
opprette og lagre Transaksjonslogg og pa forespisasBambora utlevere falgende
informasjon om:

Korttransaksjonen:
» Salgsforetakets navn,
» Salgsforetakets rapporteringsnummer hos Bambora,
* Der det er hensiktsmessig, Salgsforetakets hjendmégiebadresse),
* Beskrivelse av varer og tjenester,
* Mottakerens navn og leveringsadresse og, der detresiktsmessig,
mottakerens metode for & autentisere seg, for gkl Secure-kode,
» Trunkert Kontokorthummer,
» Kaorttransaksjonens belgp sammen med transaksjartavad mva.,
* Transaksjonsdato og klokkeslett,
* Unikt transaksjonsnummer/ordrenummer som identdisgansaksjonen,
* Mottatt Kontrollnummer fra Autorisering,



« Transaksjonstype (kjap eller retur),
+ Indikator for elektronisk handel,
+ Bestillerens IP-adresse.

Transaksjonsloggen skal oppfylle kravene i hentibRICI DSS.

Salgsforetaket skal pa forespgarsel fra Bamboraeléggn informasjon om
Korttransaksjonen fra system som handterer 3D $eBarsom dette systemet
handteres av Payment Service Provider (PSP), skgsfBretaket sikre at PSP kan
forevise denne informasjonen pa oppdrag fra Salgsfket. Dette gjelder ogsa ved
forespgrsel om informasjon om Korttransaksjon inseksjonslogg.

5. Annet

5.1 Salgssted
Stedet der Salgsstedets salg foregar pa Inteskeitminst inneholde fglgende
informasjon:

» Salgsforetakets navn. Navnet skal veere det sammesoppagitt til Bambora i
Avtalen, og som dermed angis pa Kortinnehaverensokibdrag,

* Landet der Salgsforetaket er registrert,

« Beskrivelse av varer og tjenester som tilbys,

* Priser,

e Transaksjonsvaluta,

« Skatter og andre myndighetspalegg,

« Reklamasjonsregler, retur- og tilbakebetalingsmesgent leveringsvilkar,

» Fraktkostnader,

» Kundeservicekontakt, e-postadresse og telefonnummer

» Salgsforetakets besgksadresse,

* Eventuelle eksportrestriksjoner,

* Logotyper for Kontokort som Salgsforetaket godtar,

* Der det er hensiktsmessig, logotyper for VerifigoMisa og MasterCard
SecureCode samt V.me og MasterPass samt

* Andre opplysninger i henhold til de lover som tiheer tid gjelder for
Salgsforetaket.

Salgsforetaket patar seg a stille til radighet ékirinformasjon og lgpende oppdatere
informasjonen pa hjiemmesiden med tanke pa punktegre

5.2 Risikoreduksjon

Aktivert stgtte for 3D Secure, MasterPass og V.@&algsforetakets hjemmeside pa
Internett betyr at Salgsforetaket far en sakakaeigduksjon, som betyr at
Kortutstederen vanligvis ikke kan reklamere pa deln forbindelse med
Korttransaksjoner.

Denne risikoreduksjonen gjelder for Kontokort medemerkene Visa, MasterCard og
Maestro samt hvis MasterPass og V.me godtas. Forakort med varemerket Visa



omfatter risikoreduksjonen imidlertid for tiden ekoretakskort og innkjgpskort
(sakalte corporate/commercial cards) utstedt avufsteder utenfor Europa.

Bambora er ikke ansvarlig for a informere Salgdfaitet om korttyper og
utstedelsesland eller for advarsler og/eller kdlgralersom Kontokort omfattes av
risikoreduksjonen.

Bambora har rett til & oppheve retten til risikarksjon dersom svindelnivaene ifglge
Kortnettverkets vurdering overskrider de til enhtidrtillatte nivaene.

Salgsforetaket er klar over at 3D Secure, MasterBgd/.me ikke er noen garanti for a
beskytte seg mot svindel i forbindelse med Kordeksjoner.

Ved salg av hgyrisikovarer som for eksempel hjenteke®nikk, klokker, smykker og
gavekort, er Salgsforetaket klar over sin risikgaksering for svindel i forbindelse med
Korttransaksjoner, siden dette er varer som offettes for kortsvindel. Det kreves
mottaksbevis for leveringene.

Salgsforetaket skal pa egen bekostning implemeetkreskaffe til veie systemer for a
forhindre svindel ved bestillinger.

Salgsforetaket star for all risiko for Korttranspkeer, dersom det ikke anvendes
risikoreduksjon som finnes i henhold til 3D SeciasterPass og V.me.

5.3 Seerskilt for Recurring Payments (regelmessagalinger) ved salg over Internett

« Nar Salgsforetaket knytter til seg en ny Kortinnedrefor regelmessige
betalinger og debitering ikke er aktuelt ved tilkmpgen, skal det gjennomfares
en sakalt kontroll av statusen pa Kortinnehavekansokort, en sakalt
"nullverdiautorisasjon”.

» Nar Salgsforetaket knytter til seg en ny Kortinnedrasom betaler med
Kontokort, sender Salgsforetaket den farste debgstransaksjonen i henhold
til 3D Secure. For denne transaksjonen gjeldertiflenhver tid gjeldende
risikoreduksjonen i henhold til 3D Secure.

* Ved etterfglgende regelmessige kortbetalinger {(dehger) gjelder ikke
risikoreduksjonen i henhold til 3D Secure, og dedtrsr Salgsforetaket for all
risiko, dersom ikke annet er avtalt.

« Nar en Kortinnehaver registrerer seg og inngarlawm regelmessig
kortbetaling, skal Kortinnehaveren motta kvitterjpéye-post. Kvitteringen skal
inneholde teksten "regelmessig kortbetaling" oghwide informasjon om
belgpets starrelse, hvor ofte debitering skjerag kenge avtalen gjelder. Det
skal fremga om det gjelder et fast eller et vaiiabe ap.

« Nar en Kortinnehaver betaler for varer og/ellend¢jster hos Salgsforetaket, kan
ikke Salgsforetaket knytte Kortinnehaveren til Reiclg Payments uten at dette
tydelig fremgar og Kortinnehaveren godtar dette.

* Kaortinnehaveren skal motta en e-postmelding for kebitering.

« Kortinnehaver skal motta en e-postmelding far ugganav eventuelle
"gratisperioder" eller andre typer introduksjorisii.

« Kortinnehaver skal lgpende informeres pa e-posewvemtuelle endringer i
debiteringene, for eksempel endring av for ekserbpkdp eller dato for
debitering.



« Kortinnehaveren skal kunne avbryte den regelmessigbetalingen med
umiddelbar virkning.

» Salgsforetaket kan ikke lagre Kontokortnummer ogesn
Kontokortinformasjon i eget system dersom ikke sikletskontroll og, der det
er hensiktsmessig, sertifisering i henhold til Kettverkets krav (PCI DSS) er
giennomfart og godkjent.

» Salgsforetaket skal kunne legge frem dokumentdsgoprogramvaren som
handterer 3D Secure, og Kundekvittering som gjelkimtinnehaverens valg av
debiteringsfrekvens og hvor lang tidsperiode Karginaveren har tillatt
Recurring Payments for.

» Kaorttransaksjon skal inneholde informasjon om RengrPayment.
Salgsforetaket er ansvarlig for & stille krav @8R slik at korttransaksjonenes
innhold samsvarer med Generelle vilkar, Forskriftginstruksjoner.

» Korttransaksjon skal alltid kontrolleres gjennomtévisering far hver
debitering. Dersom Autorisering avslas, kan ikkbit#ging gjennomfares.

* Det belgpet som ifglge avtale med Kortinnehavel d&hiteres, kan ikke endres
uten samtykke fra Kortinnehaver.

5.4 Spesielt for Account on File ved salg overrhrg#

» Nar Salgsforetaket knytter til seg en ny Kortinnedrasom betaler med
Kontokort, sender Salgsforetaket den fgrste trasjsakn i henhold til 3D
Secure. For denne transaksjonen gjelder den titegrtid gjeldende
risikoreduksjonen i henhold til 3D Secure.

» Nar salgsforetaket knytter til seg en ny Kortinnadrefor regelmessige
betalinger og debitering ikke er aktuelt ved tilkmpgen, skal det gjennomfares
en sakalt kontroll av statusen pa Kortinnehavekangokort, en sakalt
"nullverdiautorisasjon”.

* Ved etterfglgende kortbetalinger (debiteringer)dgeikke risikoreduksjonen i
henhold til 3D Secure, og dermed star Salgsfor¢fakell risiko, dersom ikke
annet er avtalt.

6. Sikkerhet

6.1 Handtering av visse typer kontokortinformasjon

For dels & beholde et hayt sikkerhetsniva i deajkortbetalingssystemene og dels &
styrke tilliten til Kontokort som betalingsmiddel @et ytterst viktig at alle som handterer
Kontokortinformasjon, gjgr det pa en sikker matedViKontokortinformasjon" menes
slik informasjon som er preget eller trykt pa Kdmdets frem- og bakside, inkludert
informasjon som ligger lagret pa Kontokortets magper og chip. Av denne grunn har
Kortnettverket blitt enige om en felles standandHandtering av Kontokortinformasjon.
Standarden kalles Payment Card Industry (PCI) Bateurity Standard (DSS) og er
utarbeidet av de internasjonale kortnettverkenea dg MasterCard.

Salgsforetaket forplikter seg til & falge standarB€I DSS i den versjonen som til enhver
tid finnes publisert pa www.pcisecuritystandardg.or

6.2 Godkjenning av system
System som leverer transaksjoner til Bambora, &k godkjent av Bambora eller
annen tredjepart som Bambora utpeker. Bamboratkbnksav til seerlig kontroll av



komponenter som ut fra et sikkerhetssynspunktmesisee. Denne kontrollen eller
skanningen utfares av en aktgr utvalgt i samrad Basdbora.

6.3 Seerskilt om Payment Service Providers

Bruker Salgsforetaket en tredjepart (sakalt PayrBentice Provider) til deler av eller
all Distansehandel, ma Salgsforetaket sikre at eleppfyller alle krav i henhold til PCI
DSS.

6.4 Endringer i system m.m.
Endringer i systemet som pavirker de forutsetniegssm gjaldt pa tidspunktet for
godkjenning, kan ikke gjennomfgres uten godkjenfiagdambora.

Salgsforetaket skal gjennomfgre en test anvist amlidra av oppkoblingen mot
Bamboras mottakssystem fgr Transaksjoner kan semdeés Bambora. Salgsforetaket
skal informere Bambora far hver installasjon, ortiig eller avvikling av utstyr som er
teknisk tilkoblet til Bambora eller annen innsaméar Transaksjoner som fungerer pa
oppdrag fra Salgsforetaket innenfor rammene av elentalen.

6.5 Datainnbrudd og IT-rettslige undersgkelser

Dersom Bambora mistenker at Salgsforetakets kaste#sy datasystem e.l. har veert
utsatt for innbrudd, manipulasjon e.l. som ettemBaras vurdering pa noen mate angar
Partenes samarbeid i henhold til denne Avtalen Baanbora rett til & gjiennomfare en

IT-rettslig undersgkelse ("Undersgkelsen") av detiglle utstyret. Undersgkelsen skal

giennomfgres av Bambora eller av et IT-rettsligefak utpekt av Bambora.

Tidspunkt, og spgrsmal/rutiner som henger sammehdetde og som kan henfares til
giennomfgringen av Undersgkelsen, skal, dersom Beamiike vurderer dette som u-
passende, sa langt det er mulig avtales mellonefarBambora kan imidlertid ogsa,
dersom dette etter Bamboras mening er det mestfstjenlige, besgke Salgsforetaket
og gjennomfgre Undersgkelsen uten at Salgsforetaeblitt underrettet om dette pa
forhand.

Salgsforetaket plikter i rimelig omfang & medvikesl Undersgkelsen og tilrettelegge for
giennomfaringen slik at formalet med Undersgkelsbrs. & konstatere om det har
forekommet innbrudd/manipulasjon, kan oppnas.

Dersom Undersgkelsen farer til at det konstateteSadgsforetakets kassesystem,
datasystem e.l. har blitt utsatt for innbrudd, matdsjon e.l., plikter Salgsforetaket pa
foresparsel fra Bambora & dekke Bamboras kostriaderdersagkelsen.



