FORSKRIFTER FOR SALG MOT BETALING MED KONTOKORT
SALG I BUTIKK (Card Present)
(BAMBORA ONE Mai 2015)

Disse forskriftene, "Butikkforskriftene®, gjelder for salg mot betaling med Kontokort med bruk av
Terminal.

Butikkforskriftene utgjor et tillegg til de Generelle og Spesielle vilkdrene for innlgsning av
kontokorttransaksjoner ("Hoveddokumentet") som er inngdtt mellom Salgsforetaket og Bambora. Ved
eventuelle konflikter mellom Hoveddokumentet og Butikkforskriftene skal Butikkforskriftene ha
fortrinnsrett. Ord som skrives med stor forbokstav, er ord som har fétt saerlig betydning/definisjon i
Hoveddokumentet, og som i disse Butikkforskriftene skal ha samme betydning som de har i Hoved-
dokumentet.

1. Kontroller
Salgsforetaket skal i forbindelse med betaling utfgre kontrollene angitt nedenfor.

1.1 Kontokortet

I tilfeller der 1) informasjonen pa Kontokortet avleses uten medvirkning fra Salgsforetaket, og 2)
Kortinnehaveren kvitterer for Transaksjonen med PIN-kode, er det ikke ngdvendig & utfgre kontrollene
angitt i punkt 1.1 nedenfor. Det samme gjelder dersom informasjonen pd Kontokortet avleses uten
medvirkning fra Salgsforetaket og typen Kontokort ikke krever noen ytterligere tiltak/kvittering for
Transaksjonen enn selve avlesningen av informasjonen.

Salgsforetaket skal gjennom visuell kontroll sikre at:

. Kontokortet er utstyrt med Kortinnehaverens signatur,

. Kontokortet ikke baerer spor av endringer,

. Gyldighetsperioden angitt pd Kontokortet ikke er utlgpt,

. Kontokortet er utstyrt med et varemerke, jf. punkt 1 ("Kontokort") i Hoveddokumentet, som

omfattes av Avtalen.
Dersom ovennevnte krav ikke er oppfylt, skal Kontokortet ikke godtas som betalingsmiddel.

1.2 Signatur
Salgsforetaket behgver ikke @ kontrollere signatur, fordi Kortinnehaveren kvitterer for transaksjonen
med PIN-kode (se punkt 3 under).

Salgsforetaket skal sammenligne Kortinnehaverens underskrift p& signaturkvitteringen med signaturen
pa Kontokortet. Hvis disse ikke stemmer overens, skal Kontokortet ikke godtas som betalingsmiddel.

1.3 Autorisering og sperrekontroll

Autorisering skal alltid skje i betalingssituasjonen, uansett kjgpsbelgp. Dersom autorisering og
sperrekontroll ikke skjer elektronisk i Terminal, ma Salgsforetaket gjennom telefonsamtale til Bambora
innhente samtykke til at kjgpstransaksjonen kan gjennomfgres. Godkjennelse gis av Bambora med
angivelse av en autorisasjonskode, det skal tastes inn pd Terminalen. Kontokort uten preget navn
og/eller nummer (for eksempel Kontokort med varemerkene Maestro og Electron) krever imidlertid
alltid at autorisering skjer elektronisk. Transaksjoner kan ikke gjennomfgres hvis verken
magnetstripen eller Kontokortets chip av en eller annen grunn kan avleses. Dersom Salgsforetaket ved
autoriseringen far beskjed om at Kontokortet er sperret, eller det blir tydelig at Kontokortet brukes av
uvedkommende, skal Salgsforetaket om mulig ta hdnd om kortet. Salgsforetaket skal deretter klippe i
stykker Kontokortet og sende det inn til Bambora.

I tilfeller der Terminalen har stgtte for & kontrollere status for betalingskort (verifisering av kortstatus)
skal alltid en sdkalt "'nullverdi autorisasjon" brukes for 3 verifisere kortet status.



2. Kvitteringer

2.1 Kortinnehaverens kopi
Kortinnehaveren skal motta en kvittering som skal inneholde samme opplysninger som Salgsforetakets
eksemplar av signaturkvitteringen.

2.2 Lagring

Salgsforetaket skal i minst atten (18) maneder arkivere signaturkvitteringer i henhold til gjeldende
regler for PCI DSS (se punkt 6.1 nedenfor). P& forespgrsel fra Bambora skal Salgsforetaket innen fem
(5) bankdager kunne legge frem en kvittering som gjelder en enkelt Transaksjon. Dette gjelder selv
om Salgsforetakets innlgsningsavtale med Bambora ellers har opphgrt.

3. Bruk av PIN

Belgpet skal veere kjent for Kortinnehaveren ndr PIN-koden angis. Inntastingen av PIN-koden utgjgr
Kortinnehaverens godkjennelse av at kjgpstransaksjonen kan belastes hans/hennes konto. I visse
miljger kan Bambora etter saerskilt avtale godkjenne at andre rutiner gjelder.

Kortinnehaveren skal gis tre (3) forsgk p& a angi riktig PIN-kode. Kortinnehaveren skal ha mulighet til
d avbryte en Transaksjon i stedet for & gjgre flere forsgk med PIN-kode. I manuelt betjent miljg skal
Kortinnehaveren ha rett til & avstd fra & bruke PIN-kode og i stedet undertegne en signaturkvittering
(forutsatt at godkjenning av kjgpstransaksjonen med PIN-kode ikke er obligatorisk for det aktuelle
Kontokortet).

I situasjonene angitt nedenfor skal signaturkvitteringer underskrives, og derfor skal ikke
Kortinnehaveren oppfordres til 8 angi PIN-kode:
e Autorisering kan ikke skje elektronisk,
e Bruk av PIN-kode er ifglge Bamboras instruksjoner ikke tillatt for det aktuelle Kontokortet,
e Kortnummeret er registrert manuelt, dvs. at det ikke har vaert mulig & lese Kontokortet
maskinelt, eller
e Ved returer/krediteringer.

4. Transaksjonsinnsamling

4.1 Generelt om innsamling
Innsamling av kjgpstransaksjoner med Kontokort skal bare skje ved hjelp av Terminal.

4.2 Terminal

I Terminal skal Kontokortet leses maskinelt. Dersom dette ikke er mulig pd grunn av feil pd
Kontokortet, kan Bambora gi saerskilt tillatelse til & registrere Kontokortets nummer og gyldighetstid
manuelt. Salgsforetaket skal i en slik situasjon, for eksempel gjennom avtrykk av Kontokortet eller
fotokopiering av fremsiden, kunne bekrefte at Kontokortet var til stede i betalingssituasjonen.
Fotokopien e.l. skal oppbevares sammen med den tilhgrende signaturkvitteringen pd en mate som er i
samsvar med PCI-regelverket. Manuell registrering er imidlertid aldri tillatt for Kontokort der navn
og/eller nummer ikke er preget (for eksempel Kontokort med varemerkene Maestro og Electron).

5. Innsending av kjgpstransaksjoner
Hvis automatisk dagsoppgjgr ikke er aktivert i terminalen, skal det utfgres manuellt minst én (1) gang

per dag. For miljger som for eksempel hoteller, der det skjer en sdkalt forhdndsautorisasjon, skal
kigpstransaksjonen veere mottatt av Bambora innen tretti (30) dager.



6. Sikkerhet

6.1 Handtering av Kontokortinformasjon

For dels 3 beholde et hgyt sikkerhetsniva i de globale kortbetalingssystemene og dels & styrke tilliten
til Kontokort som betalingsmiddel er det ytterst viktig at alle som handterer Kontokortinformasjon,
gjor det pd en sikker mdte. Med "Kontokortinformasjon" menes slik informasjon som er preget eller
trykt pd Kontokortets frem- og bakside, inkludert informasjon som ligger lagret p& Kontokortets
magnetspor og chip. Av denne grunn har Kortnettverket blitt enige om en felles standard for
handtering av Kontokortinformasjon. Standarden kalles Payment Card Industry (PCI) Data Security
Standard (DSS) og er utarbeidet av de internasjonale kortnettverkene Visa og MasterCard.

Salgsforetaket forplikter seg til 8 fglge standarden PCI DSS i den versjonen som til enhver tid finnes
publisert pd www.pcisecuritystandards.org.

6.2 Endringer av utstyr m.m.

Salgsforetaket skal informere Bambora fgr hver installasjon, omflytting eller avvikling av utstyr som er
teknisk tilkoblet til Bambora eller annen innsamler av Transaksjoner som fungerer pa oppdrag fra
Salgsforetaket innenfor rammene for denne avtalen.

Endringer i Terminaler som pavirker de forutsetningene som gjaldt pa tidspunktet for godkjenning,
kan ikke gjennomfgres uten godkjenning fra Bambora.

6.3 Datainnbrudd og IT-rettslige undersgkelser

Dersom Bambora mistenker at Salgsforetakets kassesystem, datasystem e.l. har veert utsatt for
innbrudd, manipulasjon e.l. som etter Bamboras vurdering pd noen mate angdr Partenes samarbeid i
henhold til denne Avtalen, har Bambora rett til 3 gjennomfare en sdkalt IT-rettslig undersgkelse av det
aktuelle utstyret. Undersgkelsen skal gjennomfgres av Bambora eller av et IT-rettslig foretak utpekt av
Bambora.

Tidspunkt, og spgrsmadl/rutiner som henger sammen med dette og som kan henfgres til
gjennomfgringen av Undersgkelsen, skal, dersom Bambora ikke vurderer dette som upassende, sd
langt det er mulig avtales mellom Partene. Bambora kan imidlertid ogsd, dersom dette etter Bamboras
mening er det mest formalstjenlige, besgke Salgsforetaket og gjennomfgre Undersgkelsen uten at
Salgsforetaket har blitt underrettet om dette pa forhdnd.

Salgsforetaket plikter i rimelig omfang 8 medvirke ved Undersgkelsen og tilrettelegge for
gjennomfgringen slik at formdlet med Undersgkelsen, dvs. & konstatere om det har forekommet
innbrudd/manipulasjon, kan oppnas.

Dersom Undersgkelsen fgrer til at det konstateres at Salgsforetakets kassesystem, datasystem e.l. har
blitt utsatt for innbrudd, manipulasjon e.l., plikter Salgsforetaket p& forespgrsel fra Bambora & dekke
Bamboras kostnader til Undersgkelsen.

7. Liability Shift

Bambora bruker sdkalt Liability Shift pd Transaksjoner, som innebeerer at Salgsforetaket i forholdet til
Bambora ifglge Avtalen beerer risikoen for samtlige tap som kan henfgres til magnetsporleste
Transaksjoner foretatt med uberettiget fremstilte kort, der det korrekte Kontokortet, dvs. Kontokortet
utstedt av berettiget/lisensiert kortutsteder med samme korthnummer som det uberettiget fremstilte,
er utstyrt med en sdkalt EMV-chip.



