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Wskazowki dla akceptantow dot.
przestrzegania zasad bezpieczenstwa
zgodnie ze standardem PCI DSS.

Na catym swiecie wszyscy akceptanci, ktérzy
przesytajg, przetwarzajg lub przechowuja

dane kart ptatniczych, zobowigzani sg do
przestrzegania dyrektyw bezpieczenstwa
zdefiniowanych w standardzie PCI DSS
(Payment Card Industry Data Security Standard
- Standard bezpieczenstwa przetwarzania
danych posiadaczy kart ptatniczych). W
przypadku nieprzestrzegania tych zasad firma
Worldline jest uprawniona do rozwigzania umowy
ze skutkiem natychmiastowym i moze dochodzi¢
odszkodowania za ewentualne kary i roszczenia.

Nastepujace wskazowki stanowig techniczne i
organizacyjne dyrektywy, ktére sg wigzace dla kazdej
czesci umowy z firmg Worldline.

Co zawiera standard PCI DSS?

Standard PCI DSS obejmuje 12 wigzacych wymogow, ktore
pomagajg zapewnié¢ ochrone informacji pochodzacych z kart
ptatniczych podczas przetwarzania, przechowywania i prze-
sytania. Wdrozenie standardu PCI DSS jest sterowane za
pomocg programéw bezpieczenstwa organizacji kart ptatni-
czych. Do tych programéw zaliczamy program AlS organizacji
Visa, SDP organizacji Mastercard, jak i odpowiednie programy
takich organizacji jak American Express, Discover

(Diners Club) i JCB.

Dlaczego wprowadzono standard PCI DSS?

W ostatnich latach zwiekszyta sie liczba kradziezy danych
kart ptatniczych. Bezprawne uzycie skradzionych informacji
pochodzgcych z kart ptatniczych wyrzadza znaczngce szkody
u wszystkich zainteresowanych stron.

Czemu stuzy standard PCI DSS?

Organizacje kart ptatniczych za pomocg standardu PCI DSS
zwigkszajg bezpieczenstwo ptatnosci dokonywanych kar-

tami ptatniczymi, aby jeszcze skuteczniej chroni¢ akceptantéw,
posiadaczy kart i catg branze przed kradziezg i bezprawnym
uzyciem danych pochodzgcych z kart.



Kto jest zobowigzany do przestrzegania
standardu PCI DSS?

Standard PCI DSS zobowigzuje akceptantdw na catym $wiecie
przesytajacych, przetwarzajacych, lub przechowujgcych dane
kart ptatniczych, do implementaciji i skutecznego
przestrzegania wymaganych srodkéw bezpieczenstwa.
Dodatkowo akceptanci sg odpowiedzialni za przestrzeganie
dyrektyw dot. bezpieczenstwa przez inne upowaznione
podmioty niebedace strong, takie jak firmy hostingowe lub
Payment Service Provider

(PSP), ktérych ustugi sg przez nich wykorzystywane lub ktére
dziatajg w ich imieniu, a ktdrych dziatanie moze wptyna¢ na
bezpieczenstwo danych posiadacza karty. Prosimy o
zapoznanie sie z zawartymi w Ogdlnych Warunkach
Handlowych punktach ,Ochrona danych” i ,Odpowiedzialnosc¢”,
znajdujgcymi zastosowanie do akceptacji kart.

Kto jest odpowiedzialny za przestrzeganie
standardu PCI DSS?

Przestrzeganie zasad dotyczacych bezpieczenstwa nalezy do
odpowiedzialnosci osobistej kazdego akceptanta. Organizacje
kart ptatniczych wymagaja jednak, aby akceptanci zadeklaro-
wali (poddali weryfikacji zgodnosci) podjete przez nich srodki
bezpieczenstwa. Zakres deklaracji (weryfikacji zgodnosci)
zalezy od liczby transakcji.

Jakie rodzaje sposobow weryfikacji zgodnosci
mozna wWyroznié?

 Self Assessment Questionnaire (SAQ)
Polega na samodzielnym wypetnieniu kwestionariusza.

¢ On-Site Audit
Akceptanci realizujgcy duzg liczbe transakcji i ewentualnie
tacy, ktérzy padli ofiarg kradziezy danych kart ptatniczych,
majg obowigzek skompletowac raport dotyczacy
zapewnienia zgodnosci z przepisami (ROC -
Report on Compliance).
Wymagany raport i atest sg wystawione przez
certyfikowanego audytora bezpieczenstwa (QSA -
Qualified Security Assessor) lub wewnetrznego audytora
bezpieczenstwa (ISA - Internal Security Assessor).

* Network Scan
Akredytowana jednostka weryfikujgca (Approved Scanning
Vendor) przeprowadza raz na kwartat po uzgodnieniu z
akceptantem odpowiedni audyt w celu wskazania
potencjalnie istniejgcych stabych punktow.

Jezeli ktorys$ z akceptantdw nie spetnia wszystkich kryteriéw
weryfikacyjnych, jest zobowigzany niezwtocznie zwigkszyé
$rodki bezpieczenistwa w odpowiednich obszarach i moze
podlegac karom finansowym dopdki nie sg one spetnione.

Kto ponosi koszty weryfikacji zgodnosci?

Koszty zwigzane z dziataniami certyfikacyjnymi pokrywane sg
w catosci przez akceptantdw, podobnie jak koszty poniesione w
celu usuniecia brakdéw, ktére zostaty stwierdzone w wyniku
kontroli.

Co sie stanie, gdy akceptant nie podda sie
weryfikacji zgodnosci?

Jezeli akceptant, ktéry jest do tego zobowigzany, nie podda sie
certyfikacji, woéwczas firma Worldline jest upowazniona

do rozwigzania umowy ze skutkiem natychmiastowym i moze
Zgdac odszkodowania za mozliwe kary natozone przez orga-
nizacje kart ptatniczych i roszczenia banku, ktéry wydat karte.

Kto ma wglad do danych podlegajacych
weryfikacji zgodnosci?

Wglad do danych, ktére sg zbierane podczas weryfikacji,

ma jedynie akceptant i upowazniona jednostka certyfikujgca.
Jednakze akceptant jest zobowigzany do przestania firmie
Worldline podsumowania wynikéw z weryfikacji zgodnosci.
Firma Worldline ma takze wglad do Self Assessment Question
naire. Natomiast organizacje kart ptatniczych przechowuja tylko
analizy statystyczne.

Jak czesto nalezy odnawiaé
weryfikacje zgodnosci?

Wszystkie podmioty podlegajg corocznej ocenie, a podmioty
korzystajgce z adresow IP z dostepem do Internetu
(e-commerce itp.) podlegajg réwniez kwartalnej ocenie ASV
(potencjalne stabe punkty). Wszystkie znaczace zmiany w
srodowisku akceptanta muszg by¢ niezwitocznie zgtoszone
firmie Worldline w celu przeprowadzenia oceny ich wptywu na
wymagania handlowe oraz w zakresie zgodnosci z przepisami.

Przez jakie firmy musi by¢ przeprowadzana
certyfikacja zgodnosci?

Spis wszystkich akredytowanych jednostek certyfikacyjnych

znajduje sie w Internecie.

* Dla przeprowadzania OnSiteAudits:
pcisecuritystandards.org/pdfs/pci_qgsa_list.pdf

* Dla przeprowadzania Network Scans:
pcisecuritystandards.org/pdfs/asv_report.html

Gdzie znajde wiecej informacji na temat
standardu PCI DSS?

Dalsze informacje na temat standardu PCI DSS znajduja sie na
nastepujgcych stronach internetowych:

¢ Worldline: worldline.com/merchant-services/pci

¢ PCI Security Standards Council: pcisecuritystandards.org

Osobe do kontaktu w Paniistwa kraju znalez¢ mozna pod adresem: worldline.com/merchant-services/contacts
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