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Bezpieczenstwo zamowien
drogg mailowg i telefoniczng

Kradzieze lub bezprawne wykorzystywanie numerow kart co roku przynoszg pokazne straty
finansowe rowniez w przypadku zamoéwien sktadanych drogg mailowa/telefoniczna.
Takie przypadki wigzg sie z duzymi naktadami administracyjnymi. Ponizsze informacje
pomoga Panstwu lepiej przeciwdziata¢ oszustwom z udziatem kart.

Oszusci czesto dziatajg w oparciu o identyczny schemat:

e Faksem, e-mailem lub telefonicznie sktadane jest duze
zamowienie. Zamowiony towar ma zostac jak najszybciej
dostarczony przesytkg ekspresowg lub kurierem na koszt
zamawiajgcego. Adres dostawy to najczesciej adres
zagraniczny. Czesto wymagana jest takze dostawa do
hotelu lub przesyika ,poste restante”

e Pfatnos¢ realizowana jest czesto kilkoma kartami.

Zgodnie z warunkami umowy transakcji na odlegtos¢ przy
kazdej transakcji sg Panstwo zobowigzani do uzyskania
autoryzaciji. W trakcie autoryzacji potwierdzana jest jednak
tylko waznos¢ karty oraz wyptacalnos¢ posiadacza karty
w danej chwili.

Nie mozna z catg pewnoscia stwierdzi¢, czy zamowienie
sktadane jest przez prawowitego posiadacza karty, czy tez
przez inng osobe bezprawnie postugujacy sie jego kartg

i danymi.

Z tego wzgledu przy zamowieniach sktadanych faksem lub
przez telefon organizacje ptatnicze nie przejmujg zadnej
odpowiedzialnosci.

RYZYKO SPOCZYWA NA
PANSTWA BARKACH

Oszuséci odbierajg towar, a prawowici posiadacze kart nie
chcg akceptowacd obcigzen. Dla kontrahenta, ktérej transak-
cja dotyczy, konsekwencje sg czesto przykre — z jednej
strony traci on towar, a z drugiej strony jest zwrotnie obcig-
zany catg kwota.

Ponizsze porady pomoga Panstwu ograniczyé ryzyko
do minimum:

1. AKCEPTACJA KART

Przyjmowanie zamdwien zgodnie z umowa o akceptacje kart
dopuszczalne jest wytgcznie faksem, przez telefon lub sklep
internetowy. W przypadku zaméwien sktadanych pocztg
elektroniczng z wiadomosciag zawierajgcag dane karty nalezy
poinformowaé nadawce, ze taki sposéb zamawiania jest
niedopuszczalny.

Przed wystaniem odpowiedzi nalezy usung¢ numer karty
z wiadomosci e-mail. Wiadomos¢ drukujemy i usuwamy jg ze
,skrzynki odbiorczej” oraz z ,kosza"

2. DANE KARTY W POSTACI FIZYCZNEJ

Dokumentow drukowanych z petnymi numerami kart nie
nalezy pozostawia¢ bez nadzoru ani wyrzuca¢ do kosza na
$mieci. Takie dokumenty niszczymy w niszczarce do doku-
mentow, aby nie dato sie odtworzy¢ informaciji.

Niepotrzebne dokumenty nalezy niszczy¢ na biezagco.

3. PRZEKAZYWANIE NUMEROW KART

Przed przekazaniem numerdw kart nalezy zastanowi¢ sie, czy
odbiorcy faktycznie potrzebny jest caty numer karty. Jesli
nie, numer karty nalezy przesta¢ w nastepujgcym brzmieniu:
XXXX XXXX XXXX 1234. Taki zapis numeru karty nosi miano
,PAN truncation”.

Nalezy bezwzglednie zrezygnowac z przesytania numeréw
kart w wiadomosciach e-mail. Dane karty podajemy przez
telefon lub przesytamy faksem.



4. ZAMOWIENIA INTERNETOWE

Zalecamy witascicielom sklepow internetowych korzystanie
z zabezpieczenia 3-D Secure 2 (np. ,Visa Secure” lub
.Mastercard Identity Check”). Dzigki tym procedurom ryzyko
oszustwa moze zostac¢ znacznie ograniczone, a odpowie-
dzialno$¢ w przypadku oszustwa zostaje przeniesiona na
emitenta karty.

Jesli korzystasz z wtasnego formularza do sktadania zamé-
wien, upewnij sie, ze spetnia on wymagania PCI DSS (np. nie
wymaga podania CVC2/CVV2). Nalezy réwniez sprawdzic¢
proces zamawiania pod katem przekazywania lub (tymczaso-
wego) przechowywania danych kart ptatniczych.

Jako bezpieczng alternatywe dla zamawiania przez faks,
e-mail lub telefon zalecamy integracje naszego rozwigzania
Pay-per-Link Secure PayGate. W prosty sposdb daje ono
mozliwos$¢ korzystania z formularzy do ptatnosci kartami
zgodnych z PCl i zalet jakie daje 3-D Secure 2.

5. KONTROLA ZAMOWIENIA

Nalezy zachowacd ostroznos$¢ przy zamowieniach podejrzanie
duzych ilosci towaréw i zamdwieniach opiewajgcych na
wysokie sumy oraz w przypadku adreséw e-mail dostawcdéw
bezptatnych ustug, takich jak yahoo.com, gmx.com lub
hotmail.com.

6. KONTROLA ADRESU DOSTAWY

Adres dostawy nalezy skrupulatnie sprawdzi¢, jesli rézni sie
on od miejsca zamieszkania zamawiajgcego.

Kategorycznie odradzamy dostawy towaru do krajow rozwija-
jacych sie, przede wszystkim do Afryki, na Daleki Wschod
oraz do Ameryki Potudniowej, jak réwniez do panstw naleza-
cych do bytej WNP, jesli kontrahenci nie sg dobrze znani.

Ostroznie nalezy podchodzié réwniez do dostaw na adres
skrzynek pocztowych lub do hotelu.

7. OCENA RYZYKA

Czy byliby Panstwo sktonni do dostarczenia towaru z odro-
czonym terminem ptatnosci? Karty kredytowe lub debetowe,
np. Maestro, to wyjatkowo praktyczny srodek ptatniczy, ktéry
jednak nie petni funkcji instrumentu windykacji naleznosci.

To Panstwo najlepiej wiedzg, w jaki sposdb z reguty przebie-
gajg procesy biznesowe w ramach Panstwa dziatalnosci.
Jesdli majg Panstwo watpliwosci i jednoczesnie chcag dokonad
transakcji, zalecamy skontaktowac¢ sie z wtasnym bankiem

W sprawie gwarancji bankowe;j.

Osobe do kontaktu w Panstwa kraju znalez¢é mozna pod adresem: worldline.com/merchant-services/contacts
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