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1 Cel niniejszego dokumentu

Niniejszy dokument zawiera spis srodkdw technicznych i organizacyjnych

stosowanych jako standardowe. Faktycznie powziete srodki zalezg od Ustugi

i lokalizacji przetwarzania z uwagi na to, ze nie wszystkie srodki bedag miaty

zastosowanie w przypadku kazdej Ustugi i lokalizacji. Worldline w ramach

wszystkich Ustug i lokalizacji gwarantuje odpowiednie $rodki techniczne i

operacyjne wymienione w ponizszym spisie, ktére zostaty okreslone w

wyniku Oceny skutkdéw w zakresie ochrony danych. Srodki te zostaty opra-

cowane w celu:

« zapewnienia ochrony i poufnosci Danych osobowych;

« ochrony bezpieczenstwa i integralnosci Danych osobowych przed ocze-
kiwanymi zagrozeniami lub niebezpieczenstwami;

« ochrony Danych osobowych przed nieuprawnionym przetwarzaniem w
dowolnej formie, ich utratg, wykorzystaniem, ujawnieniem lub pozyska-
niem badz uzyskaniem do nich dostepu.

Na stronie zawarto réwniez spis podwykonawcoéw $wiadczacych ustugi w
imieniu Worldline. Worldline zapewnia udzielenie przez kazdego z naszych
podwykonawcédw odpowiednich gwarancji w ramach ochrony danych oso-
bowych, ktére sg przez nich przetwarzane w naszym imieniu, w formie
uczestnictwa w czynnosciach kontrolnych wobec podwykonawcow: prze-
twarzanie danych nie powinno by¢ zlecane w przypadku danych w rozu-
mieniu rozporzadzenia RODO, art. 28, bez stosownych instrukcji ze strony
mocodawcy, np. wyraznego wskazania w umowie, sformalizowanego spo-
sobu zarzadzania podwykonawstwem oraz rygorystycznej selekcji podmio-
tow przetwarzajgcych (certyfikacja I1SO, ISMS), wczesniejszej demonstracji
kompetencji, dalszego monitorowania wynikdw.

Worldline zobowigzuje sig¢ stale monitorowac skutecznos$¢ zabezpieczen
dotyczacych informacji oraz raz w roku zleca¢ wykonanie audytu zgodnosci
Stronie trzeciej w celu zapewnienia wdrozenia srodkéw i stosowanych czyn-
nosci kontrolnych.

2 Srodki techniczne i organizacyjne

A Ludzie, sSwiadomos¢ i HR:

« wszelka rekrutacja odbywa sie wedtug procesu kontroli zgodnego z zasa-
dami polityki Worldline dotyczacej sprawdzania przesztosci;

« kazdy pracownik, niezaleznie od umowy, podpisuje tez umowe o zacho-
waniu poufnosci;

o kazdy pracownik ma obowigzek raz w roku odbyc¢ szkolenie z zakresu
Kodeksu etyki (w tym zdania testu), ktére odbywa sie na dedykowanej
platformie do e-nauczania;

« polityka dotyczgca Dopuszczalnego uzytkowania Group IT zostaje udo-
stepniona wszystkim pracownikom;

« podpisana przez Zarzad deklaracja polityki bezpieczerstwa zostaje udo-
stepniona wszystkim pracownikom;

« kadra Worldline zobowigzana jest raz w roku odby¢ szkolenia (zakoriczone
testem) z zakresu polityki Ochrony danych Worldline oraz Ochrony i bez-
pieczenstwa informacji;

o regularne szkolenia uswiadamiajgce w zakresie RODO dla wszystkich
pracownikéw (jako dodatek do szkolen w zakresie polityki Ochrony danych
Worldline oraz Ochrony i bezpieczenstwa informacji);

« dostep do systemow udzielany jest w zakresie niezbednym do wypetia-
nia obowigzkdw, z uwzglednieniem ich podziatu;

« regularnie przeprowadzane sg wewnetrzne audyty bezpieczenstwa w
celu weryfikacji stosowania wtasciwych praktyk.

B Bezpieczenstwo fizyczne i dokumentacja papierowa:

Zgodnos¢ z politykg ochrony fizycznej i sSrodowiskowej Group Worldline:

« wdrozone systemy kontroli dostepu i zarzgdzania odwiedzinami kazdego
odwiedzajgcego/goscia;

« kontrola dostepu (ochrona przed nieupowaznionym dostepem do infra-
struktury przetwarzania lub przechowywania danych): w szczegdlnosci
z wykorzystaniem kart magnetycznych lub inteligentnych, elektrycznych
mechanizmow otwierania drzwi, portieréw, pracownikéw ochrony, syste-
moéw alarmowych, systemdw wideo;

« przeglady dostepu przeprowadzane w ustalonej czestotliwosci;

« wdrozone procedury zachowywania porzadku na biurku, czyszczenia
ekranu i drukowania w trybie ,follow me”;

« informacje, w tym dokumenty w formie papierowej, obstugiwane przez
importera danych s3 niejawne, oznaczone, chronione i podlegaja prze-
ptywowi zgodnie z polityka utajniania informacji Worldline;
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« komputery stacjonarne nie sg wynoszone z siedziby z wyjgtkiem uzyskania
wczesniej szczegdlnego upowaznienia;

« monitoring CCTV w celu ochrony obszaréw zastrzezonych;

« wdrozone alarmy i systemy przeciwpozarowe w celu zapewnienia
bezpieczenstwa pracownikow;

« w okreslonej czestotliwosci przeprowadzane sg ¢wiczenia ewakuacji na
wypadek pozaru;

C Ochrona zdalnie potaczonych urzadzen uzytkownikéw koncowych

Uzytkownicy zdalni pracujg na laptopach lub komputerach stacjonarnych

podtaczonych do zabezpieczonej sieci Worldline, ktérg w imieniu Worldline

Group utrzymuije Global IT. Ponadto wdrozone sg nastepujgce srodki ochrony:

« szyfrowanie dyskéw twardych w laptopach firmowych;

« weryfikacja dwuetapowa (PKl/rozwigzania alternatywne);

« zarzadzanie centralne oraz ochrona antywirusowa;

« zarzadzanie oprogramowaniem i monitorowanie w celu kontroli nieupo-
waznionej instalacji oprogramowania;

« kontrola identyfikatoréw i haset dostepowych do informacji;

« okresowe przeglady dostepu;

« automatyczne skanowanie e-maili programem antywirusowym i antyspa-
mowym.

D Ochrona dostepu zdalnego

Dostep zdalny do krytycznych systemoéw docelowych Worldline z reguty
wymaga weryfikacji dwuetapowej. Jesli zrodtem potgczenia zdalnego jest
system bedacy pod kontrolg Worldline, wdrozona jest metoda weryfikacji
oparta o certyfikat danego urzadzenia.

Potgczenia wykonywane na jakiekolwiek inne sposoby muszg by¢ najpierw
zatwierdzone przez dziat bezpieczenstwa.

E Ogolne srodki ochrony to m.in.:

« przechowywanie danych w Centrach danych na terenie UE i Szwaijcarii,
a w przypadku laptopéw dane sg szyfrowane na urzadzeniu lokalnym;

« przerywanie potgczen dostepowych w strefach zdemilitaryzowanych;

« catfa fgcznos$¢ do obszaréw chronionych (strefy PCI) jest szyfrowana;

« dostep do strefy PCI mozliwy jest wytgcznie na drodze wzmocnionego
uwierzytelnienia za posrednictwem udostepnionego klienta ochrony;

« nadrodze stojg wielowarstwowe firewalle i systemy wykrywania wtargnie¢;

« zarzadzanie dostepem w mysl zasad Kontroli dostepu w zaleznosci od roli;

e zarzadzanie prywatnoscig, w tym regularne szkolenia pracownikow;

e zarzadzanie reakcjami na zdarzenia;

« ustawienia domysine zapewniajgce prywatnosc.

F Kontrola dostepu do Danych osobowych

Pracownicy pracujacy z danymi osobowymi majg dostep jedynie do tych
danych, ktdre sgim niezbedne do wykonywania swoich obowigzkéw. Upraw-
nienia dostepu udzielane jest w oparciu o zasade ograniczonej wiedzy i
ograniczonego dostepu oraz zalezg od roli pracownika lub nazwiska. Istniejg
dzienniki dostepowe oraz przydzielone sg obowigzki zwigzane z kontrolg
dostepu.

Stosowane sg nastepujace srodki:

e pracownicy majg obowigzek przestrzegania odpowiednich polityk
Worldline oraz lokalnych polityk dotyczgcych ochrony danych;

« instrukcje robocze dotyczace obchodzenia sie z danymi prywatnymi;

« elektroniczny system kontroli dostepu (ochrona przed nieupowaznionym
wykorzystaniem systemow przetwarzania lub przechowywania danych),
w szczegdlnosci z wykorzystaniem haset (w tym odpowiedniej polityki),
automatycznych mechanizmdéw zamykajacych, weryfikacji dwuetapowej,
szyfrowania nosnikéw danych;

« wewnetrzny system kontroli dostepu (zapobiegajgcy nieupowaznionemu
odczytywaniu, kopiowaniu, modyfikowaniu lub usuwaniu danych w sieci
Worldline), tj. wykorzystanie profiléw autoryzacji standardowej w oparciu
0 zasade ograniczonego dostepu, standardowy proces przyznawania
praw uzytkownika, logowanie w celu uzyskania dostepu, okresowe prze-
glady przyznanych praw, zwtaszcza jesli chodzi o konta administratoréw;

« proces kontrolowanego niszczenia nosnikéw danych;

« wdrozone procedury Kontroli zgodnosci z procedurami oraz instrukcjami
roboczymi;
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G Ochrona i poufno$¢ danych osobowych

Worldline zapewnia odpowiedni poziom ochrony zdefiniowany na podstawie

oceny ryzyka (oraz oceny skutkow w zakresie ochrony danych, jeslijest taka

potrzeba), m.in.:

« plan klasyfikacji danych: kategoryzacje danych osobowych wedtug stop-
nia poufnosci okreslonego przez wymogi prawne lub w drodze samo-
oceny;

o brak mozliwosci odczytu, kopiowania, modyfikowania lub usuwania danych
bez upowaznienia w trakcie ich transmisji lub przekazywania w formie
elektronicznej, w szczegdlnosci z wykorzystaniem szyfrowania i prywat-
nych sieci wirtualnych (VPN);

« mozliwo$¢ utrzymania utajnienia, integralnosci, dostepnosci oraz trwa-
todci systemow i ustug przetwarzania danych w sposéb ciagty;

« ochrona przed przypadkowym lub umysinym zniszczeniem danych badz
ich utrata, jak np. strategia tworzenia kopii zapasowych (online/offline, w
firmie/poza firma), nieprzerwane zasilanie energig elektryczng (zasilacz
UPS, zespot agregatéw wysokopreznych), program antywirusowy, fire-
wall, kanaty alarmowe i plany awaryjne, kontrole zabezpieczen infrastruk-
tury i aplikacji, wielopoziomowy plan ochrony z oddelegowaniem prze-
chowywania kopii zapasowych do centréw danych kopii zapasowych,
standardowe procesy na wypadek zmian/zwolnier pracownikow;

o mozliwos$¢ przywrocenia dostepnosci i dostepu do Danych osobowych

w krétkim czasie na wypadek probleméw technicznych lub wypadku;

proces regularnego testowania, analizy oraz oceny skutecznosci $rodkéw

technicznych i organizacyjnych w celu zapewnienia ochrony przetwarza-
nych danych (audyt wewnetrzny, PCI-DSS, ISO 27001, krajowe organy
nadzorcze);

rejestry proceséw zgodnie z wymogami RODO;

« mozliwos$¢ wykorzystania systeméw dziennikdw dostepu w celu wykrycia
nieupowaznionych prob uzyskania dostepu;

« w przypadku klienta gtéwnego Dane i metadane (w tym kopie zapasowe,
archiwa, pliki dziennika itp.) beda przechowywane tylko tak dtugo, jak
bedzie to konieczne w zwigzku celem ich gromadzenia, chyba ze istnieje
prawny lub umowny obowigzek zachowania danych przez dtuzszy czas.
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H Kontrola organizacji

Jednostka przetwarzania danych zachowuje integralnos¢ organizacyjng w
sposdb zgodny z wymogami odpowiednich przepiséw prawnych oraz wyma-
gan Administratora danych w zakresie ochrony danych. Jest to osiggniete
za pomoca:

wewnetrznych polityk i procedur dotyczacych przetwarzania danych,
wytycznych, instrukcji roboczych, opiséw proceséw oraz przepiséw doty-
czacych programowania, testowania i publikacji w zakresie, w jakim dziata-
nia te dotyczg Danych osobowych przesytanych przez Administratora;
wdrozenia ramowego planu kontroli nad Ochrong danych, ktéry raz do roku
zostanie poddany audytowi w kierunku zgodnosci;

posiadania planu awaryjnego ze sprecyzowanymi procedurami i przydzia-
tem obowigzkdéw (zapasowy plan awaryjny).
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